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Whalebone a viditelny vzorek provozu

 DNS provoz

« 150k pripojek

» Ceska republika a Slovensko
« Ruzné typy pripojeni uzivateld

Brno

Vieniia . . Bratislava



Zivotni cyklus malwaru

Instrukce Aktivita
od C&C malwaru




Hrozby v Cislech

60 tisic domeén / den

Je zarazeno do nasi databaze hrozeb

2.5 milionu domeén

Je celkovy pocet zavadnych domén aktivnich v nasi databazi

30 tisic incidentu / den

Je priimeérny pocet detekovanych incidentt ve vsech zakaznickych stitich



Neuronove sité pouzité pro Zero-day detekci

« Neuronova sit rozpoznava nahodné vypadajici

(Domain Generation Algorithm) doménu od

normalnich domén

« Zero-day detekce nezndmého malwaru a komunikace
botnetu — napr. komunikace infikovaného CCleaner

« Pokracujeme ve vyzkumu automatizované blokace
dalsich typu hrozeb
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Nasazeni

Cloud DNS resolver

e Pét minut - zména
konfigurace DNS resolveru
« Bez nutnosti jakékoliv

instalace ve vlastni
infrastrukture

On-premise DNS resolver
« Maximalné jednotky hodin
« Software pro Linux
« Viditelnost na lokalni IP



1. Infekce
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Co maji tyto domeény spoleéného?

0668 .com
administrategia.com
adsnight.com
atriym-stroy.ru
aurea-art.ru

auwm. ru
babyparka.ca
basarteks.com
bobtheprinter.com
btkdevelopment. ru
canstore.ca

cmt.ro
codezigns.com
cpugame.com
dbatee.gr
decoracionbebes.com
delreywindows.com
df1210.ru
dienmayhonghung.com
dnp9.com
dowfrecap.net

dulich.me
environment. ae
expert-as.ru
fashioncheer.com
flexdeal .net
frembud.pl
gadget24.ro
gebrauchtkauf.at
gigabothosting.com
hrbqgcc.com
ichinoyado.com
ict-net.com
ijiyo.com
infomazza.com
ingesof.com
innoservtest.in
ist-profy.ru
kayju.com
kvnysoho.com
masterimob.ro
mk-4.ru

mvco.de
nerfetyv.org
orthanna.com
p-g-a.org
polgraf.eu
pornovizion.com
pwmsteel.com
rdsc-seminar.com
relive-clean.ru
satherm.pt
satyagroups.in
senabel.com
sendat.vn
silverhand.eu
spazioireos.it
statikwerk.de
stav-reporter.ru
system-inka.de
terrabit.ro
theamericanwake.com
thetravelbug.org



Distribuéni domény Locky ransomware

« Brezen 2018
» Pristupy k distribucnim doménam (infekce)

308 83 IP adres

Unikatnich incidentt v DNS provozu Pokus o stazeni ransomwaru

308 hits
March 1st 2018, 00:00:00.000 - March 31st 2018, 23:58:59.9989 — by 12 hours
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Coin Miner - noblock.pro

« Doména hostujici ApplicUnwnt.JS/CoinMiner.F
« JavaScript, ktery tézi kryptomenu pro utocnika

6.5% IP adres

Bylo cileno timto utokem béhem Q1 2018



2. Command & Control
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Necurs - Domain Generation Algorithm

DNS requests timeline
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25 infikovanych IP

Zkouselo komunikovat s botnetem Necurs pomoci DGA dotaz(

netbwdeyuxswfpdels.pw sibtlsbcjecvapgfw.pw
gabilhpihvesr.com unxojswfkobafrohbg.net
egcsmclqwabbua. com crdbvabhxucgbiuufsy.pw

abnnmxfqgohvsybo.la ptuocauttnujdwfbp.net



Cosiloon - Android malware

« Popsan v breznu 2018 spolecnosti Avast
« Predinstalovany malware na Android zarizenich od
nasledujicich vyrobcl
ZTE

« Archos
myPhone

« Agresivni podsouvani reklamy (adware)

534 infikovanych IP

A do dnesniho dne stale velmi aktivni



Infikovany CCleaner

« Odhalen v zari 2017

« Okamazité byl zarazen do antivirovych databazi
prakticky vsech vendoru

e CCleaner aktualizace infekci také odstranila

« Pres vSechny tyto mechanismy stale vidime na sitich
nékolik infikovanych zarizeni

6 infikovanych IP

stale aktivnich v zari 2018



DGA v DNS provozu

1.01% of IPs =

Vykazuje znamky aktivity pritomnosti malwaru komunikujiciho pomoci
Domain Generation Algorithm

0.28% ze vSech DNS dotazu

Je oznaceno jako nahodnych pomoci nasi neuronové site



3. Aktivita malwaru
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[ ]
Random Subdomain DDoS - SERVFAIL
answerSERVFAIL ] dns_client_ip: domain:uber-help.ru

DNS requests timeline
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Date Request IP Query type Query Level2 domain Answer TTL  Class
20M18.06.05 21:36:44 A xianggangsaimahuishiershengxiacbiao. .. uber-help.ru SERVFAIL 0 IN
2018.06.05 21:36:44 A ¥inlijituan.uber-help.ru. uber-help.ru SERVFAIL 0 IN
2018.06.05 21:36:44 A xianggangpaogoutu.uber-help.ru. uber-help.ru SERVFAIL 0 IN
2018.06.05 21:36:44 A xianggangsaimahuishiershengxiaobiao. .. uber-help.ru SERVFAIL 0 IN
2018.06.05 21:36:44 A xinlijituan.uber-help.ru. uber-help.ru SERVFAIL 0 IN
2018.06.05 21:36:44 A xianggangpaogoutu uber-help.ru. uber-help.ru SERVFAIL 0 IN
2018.06.05 21:36:43 A ¥ianggangcaipiaowangzhidaguan.uber-help. .. uber-help.ru SERVFAIL 0 IN

2018.06.05 21:36:43 A xianshangjinpaiyulecheng.uber-help.ru. uber-help.ru SERVFAIL 0 IN



Detekce spamu pomoci MX dotazu

DNS requests timeline
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4. Zaver
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Whalebone statistiky - srpen 2018

2268% & 1,69% =

Adres s podezrelym provozem Adres komunikujicich s C&C servery

732581 ="

Unikatnich incident v DNS provozu



Kvalitni a vzdy dostupny DNS pieklad

Zakladem je Knot Resolver predkonfigurovany
spolecnosti Whalebone a pridanym modulem pro
bezpecnostni filtraci

Upgrade a rekonfigurace bez vypadku DNS provozu
Podpora aktualnich standardd DNSSEC
Prefetching zajistuje neustale aktualni cache

Resolver prelozi i domény, které maji prechodné
technické problémy

20 tisic dotazu / s

Uspésné odbaveno v produkénim nasazeni



Otestujte Whalebone (za hodinu)

1. Pozadejte si o testovani:
https://whalebone.io/cs/zkusebni-verze/

2. Nainstalujte Whalebone resolver (copy-paste):
http://docs.whalebone.io/cs/latest/local_resolver.ht
ml#instalace-noveho-resolveru

3. Nasmerujte na Whalebone resolver DNS provoz

Meésic testovani zdarma s kédem:

KKTS-PLZEN-2018


https://whalebone.io/cs/zkusebni-verze/
http://docs.whalebone.io/cs/latest/local_resolver.html#instalace-noveho-resolveru

Odfiltrujte hrozby ze sve site

Robert Sefr, CTO
robert.sefr@whalebone.io
+420 608 737 930

https://whalebone.io whalebone
R



