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Filter online threats off your network
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Nasazeni
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Cloud DNS resolver On-premise DNS resolver

« Pét minut - zmeéna « Maximalne jednotky hodin

konfigurace DNS resolveru « Software / virtualni appliance

« Bez nutnosti jakékoliv
instalace ve vilastni
infrastrukture

« Viditelnost na lokalni IP



Kompletni DNS audit

« AZ na uroven konkrétnich DNS dotazu

« Nad auditem se da delat rozsahly vyzkum a prinést
mnohem vic informaci

Casovy prehled DNS dotazil
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Vyzkum:
Neuronoveé sité a
klasifikace provozu




Vyzkum - Neuronove site

« Tym tfi vyzkumnikd spolupracuje s tymem Whalebone

« Detekce Domain Generation Algorithm v DNS provozu.
Soustredime se na pokus o kontakt C&C serveru
hostovanych na algoritmicky generovanych domeénach
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Sebastian Garcia (@eldracote)

» Malware network security researcher and Teacher

» Machine Learning in security for the civil society

« Stratosphere IPS project https://stratosphereips.org

Carlos A. Catania (Aka Harpo), Ph.D. in Computer Science

» Associated professor at National University of Cuyo - Argentina
» Machine Learning, Network Security, Distributed Computing

« Member of the Stratosphere project since 2015

Pablo Torres

« Software Engineer

» Neural Networks Expert
« Al Cybersecurity Warrior




Detekéni mechanismus

« Neuronové sité se pouzivaji k rozpoznavani vzoru v
obrazcich, zvucich, videu, ale také v jazyce

« NasSe neuronova sit ma za ukol rozpoznat ndhodné
vypadajici doménu od normalnich

 Dalsi komponenty vyhodnocuji kontext a zpresnuji
detekci
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1. Neural Network

» Pocita pravdéepodobnost ,nahodnosti” na skale 0-1
(vice nez 0.95 povazujeme za podezrelou doménu)

« google.com->0.006
* yO9ujb6ikyre2a.ru->0.998

* 0.1% celkového provozu je oznaceno jako podezrelé

» Uceni probihalo na milionech standardnich domén a
domén generovanych desitkami botnetd
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2. Classifier

« Dostava informace o detekovanych doménach
« Vyhodnocuje ¢asovani okolnich DNS dotazu

« Kontext eliminuje obcasné chyby neuronove site

« Prifalesné detekci neuronové sité neni nalezen
koresponduijici historicky provoz

« Pokud byla v sérii podezrelych domén kategorizovana pouze
cast, Classifier se postara o doplnéni ostatnich, které tésné
unikly detekci
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3. Profiler

« Udrzuje informace o tom, zda je néktera z IP adres

infikovana

* Vyhodnocuje pravdepodobnost svého usudku, pri
prekroceni prahove hodnoty 0.8 je IP prohlasena za
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infikovanou
1. Neural
Network

J

-

-

2.
Classifier

\

J

3.Profiler




Detekce v provozu



Conficker

« Stdle mnoho infikovanych strojq,
prestoze zanedlouho oslavi deset let

« Botnet nebyl nikdy poradne ,vyuzit”
svymi tvurci
 Prakticky neustale detekovany botnet

« Ze zvédavosti jsme jednu z domén
koupili

mbvtbiwylx.com
ysutzorwgvo.com
gejxmmgzjpe.biz
gglifzmdgxv.ws
gqnbzxzl.net
yngxmagko.com
hhgfnxgv.info
wzhofyuymkz.cn
osxknyfyyu.net
vblmfivps.info
akshfvxub.com
gxzglrqu.info
glggfuhkl.org
ofgjcesjgr.com



Conficker Sinkhole

 Vice nez 170 tisic unikatnich IP za den
» V CR necelych 500

Honeypot Countries - Top 10 #F %
> @ China
‘ ® Russian Federation
® Brazil
Honeypot ASN - Top 10 ® United States
® Korea, Republic of
AS-Q ASN=Q ® Indonesia
| @® Venezuela
AS5610 02 Czech Republic, a.s. ® lialy
AS5588 T-Mobile Czech Republicas. @ Spain
| ® India
AS6830 Liberty Global Operations B.V.
AS13036 T-Mobile Czech Republic a.s. ~
AS34080 MIRAMO spol. sro.
1 ~
AS39906 CoProSys as.
AS44546 ALFATELECOM s ro. 38
AS12767 T-Mobile Czech Republic a.s. 26
AS15614 Dragon Internet a.s. 25

AS29208 Dial Telecom_ a.s. 24




Sality

° AgreSivnl’ a velmi dlouho h7smcnrwlsdn34fgv.info
aktivni virus lukkiénd2kdnc.info
f5ds1jkkk4d.info
 Prvni zminky se datuji do roku glikdcvns3sdsal.info
2003, ale od té doby byl hkukud123ncs.info

vyrazne zmenen
» Deaktivuje antivirova reseni



Ramnit

* Prvni detekce 2010, aktivni rtvwerjyuver.com
dodnes tvrstrynyvwstrtve.com

wgerveybrstyhcerveantbe.com
e Botnet zameéreny na odcizeni
« Session cookies
« Hesel k FTP klientum
« Hesel k bankovnim u¢tim

« Zaroven take poskytuje
utocnikovi plny pristup k
infikovanému stroji



Trojan OSX Flashback

 Trojsky kun mifeny na MacOS hzxwhzifyjewe.com
. vivs s o .. Juifltdlpjjva.com
* Nejvetsi narust aktivity vroce 2012 Cagssacqgafewut.com
lwpuwdovuvpgtf.com
peclecgpwyggda.com
dppggdmahihaly.com
rjuhnumyhderuy.com
moakzphcyysgst.com
pcijvhrwvrielyu.com
ofeogazgbxmgft.com
euxjnhxehfpeuy.com
rgerldgchahvj.info
gfywnsimhpxbkdx. kz
tgngheygmfogmgt.in
ocpyyfcaytgnpnw.info



A mnoho dalsSich nepojmenovanych

* Mnoho detekcl, které neni jednoduché priradit
konkrétnimu botnetu

« Je ale pomérné zjevné, ze je klient infikovany

7dkwdw .
2go4dr.
2go4dr.
Bepdeb.
dev2gl.
2go4dr.
2goddr

8zbbnaczgeyiglb.info
719y8g7czj70krr.info
vwnbSrft/uyculOb.info

tupwk35ubuz58gu.info
uk4ebbgllysskxg.1info
719y8g7czj/70krr.1info

.vwnbrft/uyculb.1info
5dnkdk.
dev2gl.

tmwOn/7gwb/pe.1info
z3robn90g6bk5a80.1nfo

ohyxgtmlgngzs.com
rudgjefgzkvmvopmzy.com
itkxafypmpcvolmdy.com
stirkdehyvybgpk.com
pgvahgxodencrgrybo.com
volebczsjkhy.com
gqnaxiludclgpilcfe.com
lkrchaparalglglojg.com
chcvgrkdgfsvw.com



Zajimavosti
doiljgzpurycgx.bid
« Pochybné reklamni systemy ywwefdjjc.bid
(nejcastéji pop-up reklamy) rezervuji ~ "wtihzut.bid
Iké mnozstvi ndhodnych domén = Peveriviu-bad
Veo ) A y zeuwuxfzvaogp.bid

pcvdrjvku.bid
oijvijlfjjb.bid

- Nektere jednotlive validni domény csvnmnom. cz
neni jednoduché strojove odlisitod ~ vospaspsm.cz

zbkjmkcr.cz

malwaru zusj]jrrozmitalptr.cz
« Jedna se o samostatné vyskyty, které zstgmlomnice.cz
nestaci k oznaceni stroje jako odbrdkvltave.cz

infikovaného



Otestujte si Whalebone

« Vyplnte nas kontaktni formular
https.//whalebone.io/plzen/

» Uvedte heslo ,SITE PLZEN 2017 pro ziskani deliho
testovaciho obdobi zdarma


https://whalebone.io/plzen/

Odfiltrujte hrozby ze sve site

Robert Sefr
robert.sefr@whalebone.io
+420 608 737 930
whalebone
https://whalebone.io L []]]] [l



