


Spolecnost

Nejvétsi poskytovatel hostingu v CR

Spusténo na podzim 2010

Vybudovano bez investic, krok za krokem, nefeSime
primdarné penize, nebereme Zadné dotace

IT firma v JiZznich Cechach

Aktudlné vice sluzeb neZ dalsi 4 konkurenti

Vice jak 310 tisic zakaznik( z celého svéta, pFes 600 tisic
sluZzeb

2 vlastni privatni datacentra, mame povoleni na 3. letos
chceme stavét

N&zev vznikl z WEbhosting DOmény Servery pro CR, ted’

nastal ¢as pro WE DO Security
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DC2 Hluboka nad VItavou
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Josef Grill

CEO

e RybaF, pravnik, skoro ekonom a ajtak

e Prvni firma zaloZena 1997

e Krok za krokem se stala jednickou na
hostingovém trhu na vesnici - prodana

e WEDOS spusténo na podzim 2010

e Vice neZ 25 let praxe v oboru

Za necelé 3 roky nejvétsi poskytovatel
hostingu v CR, bez akvizic, budujeme krok

za krokem.
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TFi hranicni routery

Praha Ce Colo
o HPE5940

Hluboka nad Vitavou
o Arista DCS-7280QR-C36-M-F (DC1 - vzduch)
o Arista DCS-7280QR-C36-M-F (DC2 - olej)

Spolecnost CE Colo vznikla akvizici spolecnosti
Sitel Data Center (SDC) skupinou GTS v lednu
2011 a nyni je soucasti globalni skupiny DTACG.
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Hluboka nad Vitavou




Topologie hrani¢nich routeru
a uplinky sité

Z DC1 vedou do Prahy dva nezavislé 100Gbit okruhy od Cetinu,
které nemaji soubéh. Tyto okruhy jsou ve 200Gbit LAGu. Trasa pres
Tabor ma o cca. Ims niZsi latenci, neZ-li trasa pres Strakonice, Plzen
a Beroun.

Z DC2 vede do Prahy zéloZni 100Gbit trasa pres CDT.

Uplink pro hlavni dva 100Gbit okruhy mame v Ce Colo:
- 40Gbit Arelion
- 100Gbit Kaora
- 100Gbit CDN77

Navic je zde 100Gbit pfipojeni do Peering.cz.

Uplink pro "zaloZni" trasu z Hluboké mame v datacentru U2 (CDT)
10Gbit od CDT.

Z U2 jde 100Gbit trasa do TTC, kde mame 100Gbit od Kaory.

Na U2 je pouze L2 switch Dell S4112F-ON.

Arelion

CDN77 Peering.cz KAORA - TTC

Dell S4#12F-ON

Praha Ce Colo
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t-LAG 100Gbit

R1 - DCS-7280QR-C36-M-F R2 - DCS-7280QR-C36-M-F

Hluboka nad Vitavou DC1 - vzduch Hluboka nad Vitavou DC2 - olej



Topologie agregacni vrstvy

PouZivané agregacni prvky jsou L3 switche od HPE vZdy v
kombinaci 1+1

Stara sit slouZi pro dedikované servery, VPS SSD,
webhosting / mailhosting a WEDOS Disk.

Spine / Leaf Cast sité je urCena pro sluzby VPS ON,
WEDOS CD, WEDOS Cloud a dalsi sluzby s vysokou
dostupnosti.

Ve staré siti jsou k agregaénim switchlim pfipojeny dalsi
L2 switche riiznych vyrobci (FS, Dell, HP).

Pro Spine / Leaf architekturu pouzivdme Aristy DCS-
7050QX-32S-F. Tato cast sité je plné L3. L2 se tuneluje
pres VXLANy s EVPN.



Hluboka nad Vitavou DC1 - vzduch Hluboka nad Vitavou DC2 - olej
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R1 - DCS-7280QR-C36-M-F R2 - DCS-7280QR-C36-M-F
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40Gbit

80Gbit - LA

80Gbit - LAG

40Gbif

200Gbit - LAG
200Gbit - LA

100Gbit

100Gbit

R14 - HPE5940 48SFP+ 6QSFP28
R14 - HPE5940 48SFP+ 6QSFP28
R15 - HPE5980 48SFP+ 6QSFP28
R16 - HPE5980 48SFP+ 6QSFP28

Dedikovane servery, VPS SSD
Webhosting / Mailhosting a WEDOS Disk

VPS ON, WEDOS CD
WEDOS Cloud

VxLAN EVPN




- 1OpoOlogie pFipojeni koncovych
serveru k leaf ¢asti sité

e KaZdy ze serverl je pfipojen dvéma linkami (strop /
podlaha) ke dvou leaf switchiim pies LAG. Ze strany leaf
switchi se pouZivda MLAG.

e Servery / Storage jsou pfipojené pomoci n x 10Gbit a
switche v moonshotech 2 x 40Gbit
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e CO NAS vedlo k vytvoreni
WEDOS GLOBAL

e WG je odpovédi na masivni DDoS utoky z 5.4.2021, kdy doslo
k pIné saturaci vSech nasich uplinkd (Kaora, Cogent, Arelion)

e Po zjiSténi, Ze nejsme schopni se u¢inné branit dtoklm na
Hluboké, se zrodil napad branit se na 3-4 mistech ve svété

e Ponékud se nam to zvrhlo. :-)

e Prvni zahrani¢ni bod byl vybudovan ve Vidni 17.3.2022. Do té
doby byly v experimentdlnim provozu dva body v CR
(Hluboka nad VItavou a Praha) a vyvojovy bod na Hluboké

e Posledni bod, ktery je v realizaci, je Frankfurt




Topologie bodu WEDOS GLOBAL

Technicky sit funguje tak, Ze uplinklim ve vSech lokalitach
oznamujeme stejné prefixy a spoléhame na to, Ze uplink
dorudi provoz do nejbliZsiho bodu za (pro néj) co nejmensi

ndaklady.

Tim, Ze oznamujeme stdle stejné prefixy, je dosaZeno
maximalni redundance. | s pouhou jednou funk¢ni lokalitou

jsou sluzby funk¢ni.

Uplinky kaZzdého z bod( tvofi 40 - 100Gbit trasa do Arelionu,
Cogentu, CDN77 nebo jejich kombinace. V téméf kaZzdém
bodé je 20Gbit do Equinix Internet Exchange a n x 10G do
dalSich IXP (LINX, BIX, B-I1X, FR-IX atd.).

relion - 1299
Cogent - 174
CDN77 - 60068




Topologie bodu WEDOS GLOBAL

U exchange pointi neni shoda s vedenim, nejsem p¥iznivcem

velkych IXP.

Kazdy bod WEDOS GLOBAL je vybaven jednim aZ dvéma
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Moonshoty 1500. Moonshot obsahuje servery, které
filtraci L3/L4 a L7. Pro L3/L4 pouzivame komercni feSeni a nas

syn filtr / syn proxy pro automatizovanou filtraci syn ttokd.

Filtrace na L7 je feSena pomoci serverli s NGINX a WAF.
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Switch v Moonshotu 1500 ma
své limity
Hlavnim nedostatkem je mald velikost routovacich tabulek, kdy
na hw nelze dostat vic jak 16k ipv4 prefixli a 8k ipvé prefixu.
DalSim nedostatkem je velikost prefix listu.
V lokalitach s malymi IXP a jednim uplinkem neni problém. V
lokalitach, kde je v IXP vice prefixd, filtrujeme Google, Facebook a
dalsi sité, které nas nezajimaji. Pokud ani tato filtrace nestaci,
snazime se vyuZit toho, Ze se k nam provoz nedostane ze vSech
siti, které dostdavame z IXP. Nasadime filtraci na zakladé prefix
listu, ktery automaticky generujeme podle zdrojovych IP, ze
kterych pfichazi pozadavky pro danou lokalitou.
Pokud ani to nestadi, nasazujeme do role routeru Aristu DCS-

7280TR-48C6-R, ktera diky technologii FlexRoute zvladne i pIné
tabulky.




Cogent 174
CDN77 - 60068
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e WEDOS Global vyuZiva technologii BGP anycast
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e Tradi¢ni DDoS ochrana (na 3. a 4. sitové vrstvé), tedy

zablokujeme utocnika jesté pfed tim, neZ dorazi fyzicky na )
servery v datacentru

e  Ochrana webl (7. sitova vrstva)

e Cela infrastruktura WEDOS Global ma aktualné k dispozici
pFes 1500 fyzickych servert a konektivitu pres 2,5 Tbps

e Do budoucna pldnujeme sluzby jako CDN, VPN atd...
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e V breznu bylo zaznamendno celkem 1,9 miliardy poZadavkl z

8,7 milion( unikatnich IP adres, dale bylo zablokovano 10,8
milioni poZadavkli pomoci WAF
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e Infrastruktura WEDOS Global odbavila nejvice poZadavkd z

Ce.zls.kao§1 259 milionu), USA (190 milionu) a Slovenska (93 modul QSFP-LR4-40G
milionu
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