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Vyhlaska €.82 — Hlava Il — Technicka opatreni

§ 17 Fyzicka bezpecnost § 18 Bezpecnost komunikacnich siti  § 19 Sprava a ovéfovani identit
§ 20 Rizeni pristupovych § 21 Ochrana pred skodlivym § 22 Zaznamenavani udalosti
opravneni kodem informacniho a komunikacéniho

systému, jeho uzivatelu a
administratoru

§ 23 Detekce kybernetickych § 24 Sber a vyhodnocovani § 25 Aplikaéni bezpedénost
bezpeénostnich udalosti kybernetickych bezpecnostnich
udalosti
§ 26 Kryptografické prosttedky  § 27 ZajiStovani trovné § 28 Pramyslové, fidici a
dostupnosti informaci obdobné specifické systemy
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§ 18 Bezpecnost komunikacnich siti

Pozadavky paragrafu: Technicka reseni:

- segmentace

- fizeni
- davérnost a integritu pfi Next Generation Firewall
i, . SASE / ZTNA + SDWAN

- blokovat nezadouci komunikaci

- pouzivate nastroj pro segmentaci
a rizeni
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§ 19 Sprava a overovani identit

Pozadavky paragrafu: Technicka reseni:

- Centralni nastroj pro spravu

- MFA

. Kdyz né MFA, tak dlouhé heslo Ildentity Management
- Pravidelna zmena hesel Active Directory

- Edukace k tvorbé hsla
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§ 20 Rizeni pfistupovych opravnéni

Pozadavky paragrafu: Technicka reseni:

- Centralizovany nastroj pro fizeni
pristupovych oprvaneni

Active Directory
Entra ID
Radius
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§ 21 Ochrana pred skodlivym kodem

Pozadavky paragrafu: Technicka reseni:
- Pouzije nastroj na nepretrzitou o ,
automatickou ochranu Bezne dOStupne AV
- Stanic EDR/EPR

* Mobilnich zarizeni

o Ochrana mailového vektoru
« Serveru

- Datovych dloZigt NGFW
 Komunikacni sité MTD
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Kyberneticke utoky
+80 % Quishing  _Clone ¢

Spear
Phishing -

Spear Phishing

- Spoofing 84%

Zero-Day Phishing

Websites - Non-Educated

Users

Link - - Web
. - e
Manipulation Human r

Errors Email

Whaling

Text-in- Covert Social : :
Picture Redirect Engineering Delivery Protocols - Email vs. Web

Attack Vectors in 2022

Pies 80% kybernetickych utokti zaéina pres email.
Moderni phishing je slozité resit!
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§ 22 Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uzivatell a administratoru

Pozadavky paragrafu:

- Zaznamenava bezpecnostni a
provozni udalosti

- UrCuje v jaké rozsahu logujete
- Synchronizace Casu
- Uchovani 12 az 18 mésicu
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Technicka reseni:

Syslog

NAS

3rd party syslog reseni
Cloud storage
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§ 23 Detekce kybernetickych bezpecnostnich udalosti

Pozadavky paragrafu: Technicka reseni:

- Pouziva nastroj na detekci
kybernetickych bezp. udalosti NGFW

- Blokovani nezadouci komunikace
- Koncové stanice, mobilni zarizeni, IPS

servery ... EDR
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§ 24 Sbeér a vyhodnocovani kybernetickych
bezpecnostnich udalosti

Pozadavky paragrafu: Technicka reseni:

- Pouziva nastroj na sber a
vyhodnocovani k.b.u. §21 a §22 SIEM

- Vyhledavani a vyhodnocovani

udalosti SOC

- Omezit pripady nespravného v _ v -
vyhodnocovani XDR reseni
- Vyuzit informace k optimalnimu
nastaveni bezpecnostnich
opatreni
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3 Months of XDR/XPR Efficiency

2 TRILLION el
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NOISE REDUCTION
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HIGH/CRITICAL
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§ 25 Aplikacni bezpecnost

Pozadavky paragrafu:

- Provadet penetracni testy
* Pred uvedenim do provozu
* Pfi vyznamné zmene
* Provadet penetracni testy
- Zajisti trvalou ochranu aplikaci

* Pred neopravnénou Cinnosti
* Poprenim provedenych Cinnosti
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Technicka reseni:

Penetracni testovani
Bezpecny vyvoj
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§ 26 Kryptografické prostredky

Pozadavky paragrafu: Technicka reseni:

- Pouzivate aktualne odolné
kryptograficke algoritmy a Key Management system

kryptograficke klice
ny , e Password manager
- Pouzivate systém spravy kliCu a
certifikatd Zdravy rozum a

- Bezpecné nakladat s systematicky pristup
kryptografickymi prostredky

- Zohledfiujete doporuéeni NUKIB
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§ 27 Zajistovani urovne dostupnosti informaci

Pozadavky paragrafu: Technicka reseni:
- Vysoka dostupnost

* Informacnich a komunikaénich sytému

- Odolnost

- Redundance aktiv potrebnych k
zajisteni dostupnosti

Zalohovane konektivity
Redundance sitovych prvku
Redundance serveru/virtualizace
Disaster recovery
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§ 28 Prumyslove, fidici a obdobné specifické systemy

Pozadavky paragrafu: Technicka reseni:

- Kyberneticka ochrana
prumyslovych a fidicich systému

NGFW - ruggedized

- Pouzit technicke a programove

prostredky primo urcene do Specialized XloT systems
prumyslového prostredi (OT |O|V|T)

. Oddélit tyto systém od ostatni ’
infrastruktury

- Chranit pred zranitelnostmi
- Omezit vzdaleny pristup
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Vyssi rezim pro zakladni subjekty subjekty (18 mésicl
retence, maji § 24 Vyhodnocovani kybernetlckych '
bezpecnostnich udalosti) '

Dva rezimy vyhlasky

NizsSi rezim pro dulezité subjekty (12 meSIcu
retence, chybi § 24 VVyhodnocovani

kybernetickych bezpecnostnich udalosti)

Zakladni subjekty by tak mély podléhat

komplexnimu rezimu dohledu ex ante a ex post,

zatimco dulezité subjekty by mély podléhat

mirnému rezimu
§21 Ochrana pfed Skodlivym kédem se v
NIS2 sloucil s paragrafem "Detekce
kybernetickych bezpecnostnich udalosti”
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Paragraf ,Aplikacni Bezpecnost” se zasadnim zpusbem rozSifil:

- Provozovat aktiva na vyrobcem podporovanych
platformach

- Provadet bezpecCnostnich aktualizaci

. Skenovani zranitelnosti (alespon jednou rocne)
. Zohlednit vysledky skenovani

Primerené provadi penetracni testy (pro vyznamna aktiva)
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Pripadova studie — financni narocnosti z pohledu
produktu a sluzeb kybernetické bezpecnosti

Profil subjektu Vysledek:

- V}'/rOan' zavod 150FTE - 2% NGFW firewall
- 50 uzivatelu vyuzivajicich IT

- EDR pro koncove uzivatel
- Signaturni antivir, jeden firewall,

7adna segmentace sité, - Ochrana mobilnich zarizeni

minimalni vysoka dostupnost na - Ochrana emailti
urovni infrastruktury

- 1 fyzicky (3virtualni) server

2 lidé v IT = 280 000,- K¢ na tri roky v
produktech a sluzbach
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Is the only way
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