Zakon o kybernetické
bezpecnosti a jeho dopad na
provozovatele
telekomunikacnich siti

Adam Kucinsky Ndarodni urad
Odbor regulace pro kybernetickou @
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o Prezentace obsahuje informace platné ke dni jeji realizace, tedy k 17. 4. 2019.

o Informace, fakta a uUdaje obsazené v prezentaci maji informacni a osvétovy
charakter.

o Pro zajisténi souladu se zakonem o kybernetické bezpecnosti je nutno vychazet
z aktualné ucinné legislativy. Aplikaci takovych informaci Ci opatreni je nutné
vzdy vztahovat ke konkrétnim systémdm a institucim.
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Narodni urad pro kybernetickou
a informacni bezpecnost

o UstFedni spravni organ pro:
o kybernetickou bezpecCnost
o ochranu utajovanych informaci v oblasti informacnich a komunikacnich
systém{
o kryptografickou ochranu
o problematiku neverejné sluzby v ramci druzicového systému Galileo

o Sluzby NUKIB v oblasti kybernetické bezpeénosti:

o provoz Vladniho CERT Ceské republiky
o spoluprace s ostatnimi CERT A CSIRT
osveta a podpora vzdélavani

O
o ochrana utajovanych informaci v oblasti IS/KS
o kryptograficka ochrana




Struktura NUKIB

Reditel NUKIB ®

Interni auditor

Sekce provozné
pravni

Sekce bezpecnosti
digitalizace,
vyzkumu
a vzdélavani

Odbor vzdélavani, vyzkumu a

projekt(

Odbor PRS

Odbor bezpecnosti informacnich a

komunikacnich technologii

= Sekce technickda Eggd Odbor informacnich technologii
| Oddéleni
bezpecnosti
Odbor kybernetickych
bezpecnostnich politik

— Sekce NCKB Odbor vladni CERT
Odbor regulace
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Odbor kybernetickych bezpecnostnich politik

o Pripravuje dlouhodobou strategii a poskytuje analyzu, a potfebnou expertizu,
aby CR plnila viechny stanovené cile v oblasti zajistovani kybernetické
bezpecnosti, a to co nejefektivnéjsim zplisobem

Kyberneticka cvieni (technicka i netechnicka - Table Top)

Priprava strategickych analyz
Zastupovani CR v EU, NATO, OBSE

Tvorba (netechnickych) analytickych materialt a strategickych briefingl k
hrozbdm a trendiim v oblasti KB

O O O O




Vladni CERT

o Primarni zaméreni: verejny sektor, kriticka informacni infrastruktura,
provozovatelé zakladnich sluzeb

o Koordinacni tym (nejedna se o interni typ)

o Struktura tymu:

o Zpracovani incident(
o Vyvoj a bezpec€nostni testovani
o Sitova bezpecnost
o Analyticka skupina
o Zakladni sluzby:
o Reaktivni: zpracovani a feseni incident(, zpracovani artefaktll a analyza dat
o Detekéni: detekce anomalii, zpracovani indikator(i kompromitace
O

Proaktivni: koordinace v ramci Ceské bezpecnostni komunity a sdileni informaci,
penetracni testovani, kyberneticka cviceni a dalsi



Vladni CERT

o HI3%ené incidenty - pfiblizné 30 mési¢né Klasifikace incidentu
o Stabilni trend Sbhér
informaci

Dostupnost

0,
25% 27%
Ostatni Podvod
6% 10%
Administrati o
vni .l\:carusevnll
informacni
3% - Informacni
Skodlivy Pokus o Pruon'kbezpecnostl
obsah prﬁmk 2% 2%

16% 9%
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Oddéleni kontroly

o Kontrola povinnosti povinnych subjekt’ dle ZKB
o Metodicka pomoc

o Kontrola dodrzovani ZKB

o pristupujeme k ni podobné jako k auditu systému rizeni bezpecnosti
informaci podle ISO 27 001, coz prinasi pridanou hodnotu i pro
regulované subjekty

o vroce 2016 bylo 80 % kontrolovanych v nesouladu, od té doby jsou
patrna vyznamna zlepseni

o Prozatim neprovadime kontrolu dodrZzovéani ZKB u jinych, nez KII/VIS
subjektd.



Odbor regulace

o Urcovani povinnych osob
o KiIl, PZS, podpora identifikace poskytovatell digitdlnich sluzeb a VIS
o Vyklad zakona o kybernetické bezpecénosti a souvisejicich pravnich predpist

o Zodpovidani dotazu k problematice aplikace ZKB

o Spoluprdce s OK v zodpovidani dotazi na pozadavky ZKB a VKB

o Poskytovani metodické podpory
o Tvorba podplrnych materidl( dostupnych na webu
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Zakon o kybernetické bezpecnosti

o Upravuje prava a povinnosti osob a plsobnost a pravomoci orgdnu verejné
moci v oblasti kybernetické bezpecnosti

o Obsahuje zakladni nezbytné definice
o Transponuje smérnici NIS

o Cilem je stanovit:
o zakladni uroven bezpecnostnich opatreni,
o zlepSit detekci a zavést hlaseni kybernetickych bezpecnostnich
incident(,
o zavest systém opatreni k reakci na kybernetické bezpecnostni incidenty

o upravit ¢innost dohledovych pracovist
o Zavadi stav kybernetického nebezpedi
o ZFizuje Narodni Ufad pro kybernetickou a informaéni bezpeénost (NUKIB)
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Dohledova pracovnste v CR podle ZKB

o VIadni CERT a Narodni CERT
o Hlavni ukol:

o vyhodnocovani kybernetické bezpecnostni situace v informacnich
a komunikacnich systémech

o ochrana téchto systému pred kybernetickymi bezpeénostnimi
incidenty

o Zakladnim smyslem fungovani dohledovych pracovist je
vyhodnocovani informaci o vyskytu kybernetickych
bezpecnostnich incidentt z pokud mozno co nejvétsiho
mnozstvi informacnich a komunikacnich systému

o Rozdéleni gesce v kyberprostoru
o Soukromopravni X Verejnopravni podstata
o Spoluprace
o Vedle téchto existuji i dalsi CERT
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Narodni CERT

o 0Osoba soukromého prava
o Bez narizovacich nebo sankcnich pravomoci

o Kontaktni misto pro nékteré povinné osoby ZKB zejména pro
osoby soukromého prava (ne nutné - viz déle)

o K vyhodnocovani a metodické podpore subjektu, které aktivné
projevi zajem o vyhody kolektivni ochrany pred kybernetickymi
bezpecnostnimi incidenty

o K vykonu své cinnosti opravnen na zaklade verejnopravni smlouvy
uzavirané s Ufadem

> vybran Ufadem v fizeni o vybéru Zadosti podle spravniho fadu
o V soucasné dobe jej provozuje sdruzeni CZ.NIC



U L U U 4 u J J U J AU J U U U U J L Ju
»0030%30p0020303%333300303400302030(20302030A0203003pP3000020930%203)002030%%33200302300p02032020H4020303230303003030000200301220300201
o3y — = T33O0 o3 0 X SO I OO OO0 — DO I O3 oI 0300 0] I O0I IO 0y LF 7

00L0X0301003003 43331 30003030 %00300%3%303 300%0

3 300 0% 000/ 0040303003022 0pPpOCr00033 13 32320000|200043 0013 »20/30 300 0103030003033 %3 130003 c1

0310311101 3002030020003 0xp030020303312012 1p0x0300X900302120 00xX0301 L013
0310101031001013010 10M0L0310300003010 3101010

Struktura povinnych podle ZKB
o §3 ZKB

a) poskytovatelé sluzeb elektronickych

komunikaci, subjekt zajistujici sit
elektronickych komunikaci ) )
b) organ nebo osoba zajistujici vyznamnou sit NAROC?IIJL CERT
h)  Poskytovatel digitdlnich sluzeb '
c) spravce a provozovatel IS Kl
d) spravce a provozovatel KS Kl
e) spravce a provozovatel VIS
f)  spravce a provozovatel IS zakladni sluzby VLADNI CERT
, ;1 NUKIB
g) provozovatel zakladni sluzby
Pozn.: Pismena odpovidaji pismenim v ZKB
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Poskytovatele sluzeb el. komunikaci, subjekty zajistujici sit el.
komunikaci - §3 pism. a) ZKB

o Zakon €. 127/2005 Sb., o elektronickych komunikacich

o §2 pism. f) ZEK — ,zajiStovdnim sité elektronickych komunikaci zfizeni
této site, jeji provozovani, dohled nad ni nebo jeji zpristupnéni”

o §2 pism. n) ZEK — ,sluzbou elektronickych komunikaci sluZzba obvykle
poskytovana za uplatu, ktera spociva zcela nebo prevdaziné v prenosu
signali po sitich elektronickych komunikaci“ --> ISP

o Urcovani neprobiha — osoby definovany zak. o el. komunikacich

o Sféra Narodniho CERTu
o Pouze povinnost hlasit kontaktni udaje
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Organ nebo osoba zaji§t’uj|'ci vyznamnou sit §3 pism. b) ZKB
o Vyznamna sit (§2 pism. g ZKB)
o ,sit elektronickych komunikaci zajistujici primé zahranicni

propojeni do verejnych komunikacnich siti nebo zajistujici pfimé
pripojeni ke kritické informacni infrastrukture”

o Urcovani neprobiha — povinny subjekt urcen primo definici
v ZKB

o Sféra Narodniho CERTu

o Povinnost hlasit kontaktni udaje
o Povinnost detekovat kybernetické bezpecnosti udalosti

o Povinnost hlasit incidenty

o Zmeny v souvislosti s novelami ZKB neprobihaly
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Provozovatel zakladni sluzby

o Zakladni sluzbou je:

o sluzba, jejiz poskytovani je zavislé na informacnich systémech nebo
sitich elektronickych komunikaci a

o jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni
spoleCenskych nebo ekonomickych Cinnosti

o v nékterém z odvétvi: energetiky, dopravy, bankovnictvi, infrastruktury
finan€nich trh(, zdravotnictvi, vodniho hospodarstvi, digitalni
infrastruktury nebo chemického priimyslu.

o Postup urceni
o NUKIB vytipuje s pomoci kritérii ve vyhlaice ¢. 437/2017 Sb., o kritériich pro uréeni
provozovatele zakladni sluzby relevantni subjekty, které oslovi a zahadji spravni fizeni o
jejich urceni.
o Prob&hnou jednani mezi NUKIB a uréovanym subjektem.
o Urcovani je spravnim fizenim
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Priloha vyhlasky ¢. 437/2017 Sb. - 5. Z

5. Zdravotnictvi

A010L

MOL01010010 1010

dravotnictvi

Odvétvova kritéria

Specialni kritéria Dopadova kritéria

Druh sluzby Druh subjektu druhu subjektu

Dopad kybernetického bezpecnostniho incidentu v
informacnim systému nebo siti elektronickych
komunikaci, na jejichZ fungovani je zavislé poskytovani
sluZzby, mizZe zpusobit

|. zavazné omezeni druhu sluzby postihujici vice nez
50000 osob,

|I. zavazné omezeni Ci narudeni jiné zakladni sluZzby nebo
omezeni €I narudeni provozu prvku kritické infrastruktury,
IIl. nedostupnost druhu sluzby pro vice nez 1600 osob,
ktera neni nahraditelna jinym zptisobem bez vynaloZeni
nepfimérenych nakladi,

IV. obéti na Zivotech s mezni hodnotou vice nez 100
mrtvych nebo 1000 zranénych osob vyZadujicich lékarskeé
oSetreni,

V. naru$eni vefejné bezpecnosti na vyznamné Casti
spravniho obvodu obce s rozSifenou pasobnosti, které by
mohlo vyZadovat provedeni zachrannych a likvidacnich
praci slozkami | E 3 ného systému,

a) Celkovy poce
akutnich liZek v
poslednich tfech
kalendarnich letec
iméné 80
b) statut centra vysoce
specializované
traumatologické péce
podle zakona o
zdravotnich sluzbach.

oskytovatel
zdravotnich sluzeb
podle zakona o

zdravotnich sluzba

5.1. Poskytovani
zdravotnich sluzeb

VI. kompromitaci citlivych osobnich tdaju o vice nez
200000 osobach.

\ /
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Kriticka informacni infrastruktura (KII)

o Kll = Prvek nebo systém prvku kritické infrastruktury (KI) v
odveétvi komunikacni a informacni systémy v oblasti kybernetické
bezpecnosti (§ 2 pism. b) ZKB)

o Komplex informacnich a komunikacnich systému, jejichZ naruseni
by mohlo zpUsobit zdvazny dopad na bezpecnost statu,
zabezpeceni zakladnich zivotnich potreb obyvatelstva, zdravi
osob nebo ekonomiku statu (§ 2 pism. g, krizového zakona)

o Ur€ena podle stanovenych prurezovych a odvétvovych kritérii v
oblasti kybernetické bezpecnosti (§ 2 pism. i), krizového zakona,
NV 432/2010 Sb.,)

o Stejné jako Kl se tyka verejnopravnich i soukromopravnich
subjektd



J ;2 U N L L - = & J H =

L0030330p0020301% 33320030300303030/20302030p0203003pP3000030930%203003%030%%3320030200p0X030204020303030300303000020030|220300201H

bR e 2 e ) — S — e R R R B R AR iR N eRf RN LE e e E— —— e e e Sl e R R RN R e R Re N oE R e e e a——
003030303 00300X 042333 30003030 %00300%3%303 A00L0)

L% 30003000/ 0054p03203000302»20pPp02r00033F33220000|200043 01 »0/30100 0030300032033 %3 13M00D)0aI
010311101 3100.030/0x00030330300303903313013 3100030039003 0230300Xx0303 4301
0101010300103 010 3103M0L0103000001010 31031010

Kriticka informacni infrastruktura (KIl)

o Systémy dulezité pro chod statu a ekonomiky
o Sféra Vladniho CERTu
o Uréuje/navrhuje NUKIB

o Nejprisnéjsi regulace — povinnost plnit cely ZKB:
o Hlasi kontaktni udaje

o Detekuje a hlasi incidenty

o Povinnost  zavést  bezpecCnosti  opatreni  podle  vyhlasky
¢. 82/2018 Sbh.

o Provadi ochranna a reaktivni opatieni vydana NUKIB
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Poskytovatel digitalni sluzby (DSP)

O

O

O O O O

Poskytovatel digitalni sluzby (§ 3 pism. h) ZKB).

digitalni sluzbou sluzba informacni spolecnosti podle zakona upravujiciho
nékteré sluzby informacni spolecCnosti, ktera spociva v provozovani

1. on-line trzisté,
2. internetového vyhledavace,
3. cloud computingu.
Urceni:
o organ nebo osoba posoudi naplnéni kritérii a nahlasi se jako povinna osoba
Narodnimu CERT

Regulace se netykd malych a mikro podnik

» <50 zaméstnancu a ro¢ni bilan¢ni suma nebo obrat <10 mil. €
Funguje zde princip samourceni — naplnéni definice = povinna osoba
Provadéci narizeni Komise ¢. 2018/151 — stanovuje povinnosti subjekt(
Maximalni harmonizace
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Vyznamny informacni systém

o Vyznamnym informacnim systémem se rozumi informacni systém
spravovany organem verejné moci, ktery neni kritickou informacni
infrastrukturou ani informacnim systémem zakladni sluzby a u kterého
naruseni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon
plsobnosti organu verejné moci.

o Pouze statni sektor
o Postup urceni:

o organ nebo osoba posoudi naplnéni kritérii dle vyhlasky ¢. 317/2014 Sb. a
nahlasi se jako povinna osoba NUKIB

nebo
o informacni systém je zahrnut do prilohy vyhlasky ¢. 317/2014 Sb.
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Spravce a provozovatel

o Spravcem informacniho systému zakladni sluzby (§ 3 pism. f)) je ten, kdo
urcuje ucel zpracovani informaci a podminky jeho provozovani.

o tj. ten, kdo systém ,vlastni“
o vzdy jen jeden subjekt

o Provozovatelem informacniho systému zakladni sluzby (§ 3 pism. f)) je
ten, kdo zajistuje funkénost technickych (hardware) a programovych
(software) prostredki jej tvoficich.

o tj. ,duleziti“ nebo , hlavni“ dodavatelé
o jeden nebo vice subjekt(
o Pouze u Kll, VIS, PZS
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Prehled povinnosti podle ZKB

o Nahlaseni kontaktnich udaju (§16 ZKB)

o VSechny povinné osoby

o KIl, VIS, PZS — vladni CERT,

o Sité elektronickych komunikaci a vyznamné sité, DSP — Narodni CERT
o Hlaseni kybernetickych bezpeénostnich incidentl (§8 ZKB)

o KIll, VIS, vyznamné sité, PZS

o vyznamné sité, DSP — Narodni CERT

o Zavedeni bezpecnostnich opatreni (standardizace) (§4 ZKB)
o KIl, VIS, PZS, DSP pouze néktera opatreni
o Opatfeni vydané NUKIB (§11 ZKB)

o Varovani, reaktivni opatreni, ochranné opatreni
o KIllI, VIS, PZS

o Vyznamné sité a poskytovatelé sluzby el. komunikaci pouze za stavu
kybernetického nebezpecdi, pouze reaktivni opatreni



Varovani podle § 12 ZKB

pouziti a dopady
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Institut Varovani

§ 12 ZKB - Varovani

(1) Ufad vyda varovani, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu
provozovatele narodniho CERT anebo od orgdnd, které vykondvaji plisobnost v
oblasti kybernetické bezpecCnosti v zahranici, o hrozbé v oblasti kybernetické
bezpecnosti.

(2) Varovani Ufrad zvefejni na svych internetovych strankach a oznami je

organlim a osobam uvedenym v § 3, jejichZ kontaktni Udaje jsou vedeny v
evidenci podle § 16 odst. 4.



Co varovani znamena

Prostfednictvim varovani NUKIB upozorfiuje na existenci hrozby v oblasti kybernetické
bezpecnosti, na kterou je nutné bezprostredné reagovat.

Subjekty, které spadaji pod zakon ZKB, jsou povinny se touto hrozbou dale zabyvat a
zohlednit ji v analyze rizik, kterou v souladu s pozadavky ZKB a pFislusné vyhlasky jiz
pravidelné provadi.

Varovani neznamena bezpodminecny zakaz pouzivani danych technickych a
programovych prostredk, ale nutnost zvazit pfipadné bezpecnostni riziko souvisejici s
jejich uzivanim.

Dovoli-li to vysledky analyzy rizik, uvedené technické nebo programové prostredky je
mozné i nadale pouzivat.

Organim a osobam, kterym ZKB neuklada povinnost zavést a provadét bezpecnostni
opatieni, stejné tak jako Siroké verejnosti, nezaklada varovani NUKIB povinnosti. Tyto
subjekty tedy nejsou podle ZKB povinny varovani NUKIB zohlednit. Dalsi kroky s tim
spojené jsou pouze na nich.



Implementace varovani

o KIll, VIS a PZS jsou povinni podle § 5 VKB pro urcené IS a KS provadét pravidelnou
analyzu rizik, identifikovat rizika a identifikovana rizika fidit.

o Na zadkladé vyhodnoceni rizik potom vySe uvedené subjekty zavadéji a provadéji
bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti v
souladu s § 4 odst. 2 ZKB.

o Bezpecnostni opatreni jsou blize specifikovana ve VKB.

oV souvislosti s fizenim rizik museji podle § 5 odst. 1 pism. h) bod 3 VKB tyto subjekty
zohlednit mimo jiné i opatfeni podle § 11 ZKB, tedy i varovani vydané podle § 12 ZKB.

o Na zdkladé vydaného varovani tedy museji vySe zminéné povinné osoby v ramci
zavedeného fizeni rizik provést analyzu rizik, ve které zohledni hrozbu, a nasledné na
riziko reagovat prijetim bezpecnostnich opatreni, ktera musi byt v souladu s
nastavenymi metrikami pro akceptovatelnost rizika a hodnotou daného rizika.



Dékuji Vam za pozornost

regulace@nukib.cz
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