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Časová osa legislativního procesu
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Do 15. května 
2023 Září 2023 4Q 2023

15. května –
2. polovina srpna 

2023

Říjen – listopad 
2023

Do 17. října 
2024

Paragrafové znění 
návrhu zákona

Zahájení meziresortního 
připomínkového řízení

Předložení návrhu 
Legislativní radě vlády

(za 30 – 60 dní příjme 
stanovisko)

Předložení návrhu vládu 
Poslanecké sněmovně 

Parlamentu ČR

Meziresortní 
připomínkové řízení

Vypořádání připomínek 

Projednání návrhu 
vládou

Datum transpozice 
směrnice NIS2



Hlavní regulační změny

■ Rozšíření počtu 

povinných osob 

■ Povinné vzdělávání 

vrcholového vedení 

organizace 

■ Zpřísnění sankcí 

■ Změny v procesu 

hlášení incidentů
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■ Aktuálně regulováno 

cca 400 povinných 

osob 

■ Nově regulováno 

minimálně 6 000 

povinných osob (tzn. 

min 15x tolik)
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Současný stav legislativy

NIS1

ZKB

Vyhláška o 
kybernetické 
bezpečnosti

Vyhláška o PZS

Vyhláška o VIS

Nařízení vlády o 
KI

Krizový zákon
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Budoucí zamýšlený stav legislativy

NIS1 NIS2

nový ZKB

Vyhláška o 
PZS

Vyhláška o 
VIS

Vyhláška o 
regulovaných 

službách

Krizový zákon

LEGENDA

Vznik

Změna

Zrušení

směrnice 
CER

Nařízení 
vlády o KI

Vyhláška o 
bezpečnostních 

opatřeních poskytovatele 
regulované služby v 

režimu vyšších povinností 

Vyhláška o 
kybernetické 
bezpečnosti

Vyhláška o 
bezpečnostních 

opatřeních poskytovatele 
regulované služby v 

režimu nižších povinností 

Vyhláška o 
nepominutelných 

funkcích 
stanoveného 

rozsahu

Vyhláška o 
portálu NÚKIB

Vyhláška o 
kritériích 

rizikovosti 
dodavatele

Vyhláška o 
bezpečnostních 

úrovních informačních 
systémů



Koho se nové povinnosti týkají dle směrnice NIS 2

■ Regulované služby uvedeny v přílohách směrnice NIS 2
■ Kybernetickou bezpečnost má být zajištěna např.

○ při výrobě elektřiny,

○ poskytování zdravotní péče,

○ poskytování služeb elektronických komunikací,

○ u dalších více než 60 služeb zařazených do 18 odvětví

■ Směrnice NIS2 nepředpokládá ukládání povinností každému
subjektu, který danou službu poskytuje (viz čl. 2 směrnice NIS2 –
zejm. s ohledem na kritérium velikosti podniku)
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7Zdroj: prezentace NÚKIB



Obecné pravidlo

Primární způsob stanovení, zda subjekt
spadá pod regulaci směrnice, je současné
naplnění následujících dvou pravidel:

1) organizace poskytuje alespoň jednu
službu uvedenou v přílohách a zároveň
2) je středním nebo velkým podnikem

(tedy zaměstnává 50 a více zaměstnanců,
nebo dosahuje ročního obratu nebo bilanční
sumy roční rozvahy alespoň 10 milionů EUR
(zhruba 250 milionů CZK)
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Pravidla regulace 
Doplňující pravidla

Na vybrané subjekty se směrnice NIS2 vztahuje

bez ohledu na jejich velikost

- dle čl. 2 odst. 2 směrnice NIS2 např.

- poskytovatel služeb elektronických

komunikací, poskytovatel služeb DNS…

- poskytovatel služby, jejíž narušení mohlo mít

významný dopad na veřejnou bezpečnost,

veřejnou bezpečnost nebo ochranu zdraví

osob

- povinné subjekty dle směrnice CER
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Doporučení Komise 2003/361/ES
→ určení velikosti podniku

Kategorie 
podniku

Střední 
podnik

Malý podnik

Mikropodnik

Počet zaměst-
nanců: roční 

pracovní 
jednotka (RPJ)

< 250

< 50

< 10

Roční obrat

≤ 50 milionů 
EUR

≤ 10 milionů 
EUR

≤ 2 miliony 
EUR

Bilanční 
suma roční 

rozvahy

≤ 43 milionů 
EUR

≤ 10 milionů 
EUR

≤ 2 miliony 
EUR

nebo

nebo

nebo

nebo



Návrh nového zákona o kybernetické bezpečnosti

Povinné osoby

■ Jediný typ povinné osoby → „poskytovatel

regulované služby“

■ Poskytovatelem regulované služby je

kdokoliv, kdo poskytuje alespoň jednu

regulovanou službu

■ Návrh nového zákona pracuje s tzv. režimy

poskytovatele regulované služby:

○ Režim vyšších povinností (CCA 1000 subjektů)

○ Režim nižších povinností (CCA 5000 subjektů)

Stanovení regulované služby:

Vyhláška o regulovaných službách

• kritéria pro identifikaci regulované služby

(samo-identifikace ze strany organizace)

• kritéria pro určení regulované služby

(proces, kdy NÚKIB v rámci správního řízení s

organizací zhodnotí, zda k naplnění kritérii

došlo)
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Jediný typ povinné osoby:

Poskytovatel regulované služby*
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Provozovatelé 
základní služby

Kritická 
(nejen informační) 

infrastruktura

Významné 
informační systémy

Všechny subjekty 
z NIS2

* Poskytovatelem regulované služby je orgán nebo osoba, která poskytuje jednu nebo více 
regulovaných služeb (§ X Vymezení pojmů odst. 1 písm. c) nového ZKB).

Návrh nového zákona o kybernetické bezpečnosti



Režim vyšších povinností

Režim nižších povinností
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Některé významné 
informační 
systémy

Important (důležité) 
subjekty z NIS2 

(vždy)

Provozovatelé 
základní 

služby (vždy)

Kritická 
infrastruktura 

(vždy)

Některé významné 
informační systémy

Essential (základní) 
subjekty z NIS2 (vždy)

Návrh nového zákona o kybernetické bezpečnosti



Vyhláška o regulovaných službách
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Zdroj: web NÚKIB
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Služba Kritérium poskytovatele regulované služby

16.1. Poskytování 
veřejně dostupné 
služby 
elektronických 
komunikací

Podnikatel poskytující veřejně dostupnou službu elektronických 
komunikací podle zákona o elektronických komunikacích je: 
poskytovatel regulované služby v režimu vyšších povinností, v 
případě, že 
a) je velkým podnikem, 
b) je středním podnikem, 
c) je operátorem podle zákona o elektronických komunikacích 
poskytujícím veřejně dostupnou službu elektronických 
komunikací skrze nejméně 350 000 aktivních mobilních SIM 
karet na maloobchodním trhu na území České republiky, nebo 
d) je poskytovatelem nejméně 100 000 aktivních pevných 
internetových přípojek na území České republiky, 
II. poskytovatel regulované služby v režimu nižších povinností, 
v případě, že 
a) je malým podnikem,
b) je mikropodnikem.
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Shrnutí stanovení povinných osob

Regulovaná 
služba

Kritérium 
(velikostní 
nebo jiné)

Poskytovatel 
regulované 

služby

Bezpečnostní 
opatření

Režim 
nižších 

povinností

Bezpečnostní 
opatření

Režim 
vyšších 

povinností

Hlášení 
incidentů

Hlášení 
incidentů

Vyhláška 
vyšší 

povinnosti

Druhá 
nižší 

povinnosti

Vše v 
kyber

Téměř 
vše 

v kyber
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Ohlašovací povinnost

Poskytovatel regulované služby

Režim vyšších povinností Režim nižších povinností

Hlásí vše 
(s původem v kybernetickém prostoru)

Hlásí vše co je úmyslné 
– nehledě na význam dopadu –
a to, co je významné, i kdyby to 

bylo neúmyslné* 
(s původem v kybernetickém prostoru)

*významnost stanoví sám subjekt dle co nejjednoduššího 
postupu v prováděcím právním předpise



Registrace
■ NÚKIB bude spolupracovat s odvětvovými regulátory a informace o poskytovatelích regulované

služby bude sám vyhledávat a tyto organizace bude upozorňovat na potřebu registrace, tato

činnost však nenahrazuje povinnost organizace se sama registrovat, pokud identifikační

kritéria naplní

LHŮTY

■ 90 dní od okamžiku, kdy organizace naplní daná kritéria (tj. do 90 dní od účinnosti zákona,

případně kdykoliv v budoucnu, pokud organizace začne poskytovat některou z regulovaných

služeb, nebo překročí daná kritéria)

■ 30 dní od okamžiku, kdy zjistí, že kritéria naplňuje (tato lhůta se uplatní v rámci výše uvedených

90 dní).

■ Po registraci následuje zápis do evidence poskytovatelů regulované služby
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Kontrola a sankce

Bezpečnostní 
opatření NÚKIB

NÚKIB 
a někdo další

Pokuta až 2 % z 
celosvětového obratu 
Nebo 250 000 000 Kč

Pokuta až 1,4 % z 
celosvětového obratu 
nebo 175 000 000 Kč

+
Pozastavení 

licence +
Pozastavení 

výkonu 
statutára

Bezpečnostní 
opatření



Mechanismus prověřování bezpečnosti 
dodavatelského řetězce
■ Bezpečnostní rada státu svým usnesením ze dne 21. června 2022 uložila NÚKIB

připravit návrh zákona k navýšení bezpečnosti dodavatelských řetězců strategické

infrastruktury státu (vnitrostátní zadání)

■ Mechanismus má řešit tzv. strategické hrozby pocházející z dodavatelského

řetězce a rizika z nich plynoucí

■ V rámci mechanismu se prověřuje tzv. důvěryhodnost dodavatele

■ Cílem je identifikovat hrozby plynoucí ze strany dodavatele či země, mající na něj

vliv, pro bezpečnost České republiky nebo vnitřní či veřejný pořádek

■ V případě identifikace možné významné hrozby má NÚKIB možnost povinným

osobám stanovit podmínky či zakáže využívání plnění dodavatele

■ Dopadne na podmnožinu osob s vyššími povinnostmi (cca 150 subjektů)
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Kdo bude prověřován?

■ Dodavatelé bezpečnostně významných dodávek

pro poskytovatele regulované služby v režimu

vyšších povinností, kterým plynou povinnosti z

mechanismu prověřování (povinné osoby

mechanismu specifikované v § 6 vyhlášky o

regulovaných službách)

■ Dodavatelem bezpečnostně významné dodávky

je každý, kdo povinné osobě mechanismu

prověřování poskytne přímo či jako poddodavatel

bezpečnostně významnou dodávku

■ Rizikovost dodavatele bude posuzována

na základě kritérií uvedených ve vyhlášce

o kritériích rizikovosti dodavatele

■ Posuzována budou mj. kritéria vztahující se

ke zemi sídla dodavatele a jiných států

působících na dodavatele, jakož i

předchozí závadná aktivita jednak

dodavatelů, jednak též zemí, majících na

dodavatele vliv

20

Co bude prověřováno?



Povinné osoby mechanismu
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Poskytovatel 
regulované 

služby

Vyhláška o 
regulovaných 

službách
→ Kritéria pro určení 

povinné osoby 
mechanismu

Režim vyšších 
povinností

→ určí NÚKIB

■ Veřejná správa

■ Energetika – Elektřina – provoz

přenosové soustavy: Provoz

distribuční soustavy,

■ Energetika – Ropa a ropné

produkty: Provoz ropovodu,

provoz produktovodu

■ Energetika – Plynárenství –

provoz přepravní soustavy, provoz

distribuční soustavy

■ Letecká doprava – řízení letového

provozu, letové navigační služby

■ Drážní doprava – Stavení

vlakových cest na celostátní

úrovni

■ Digitální infrastruktura (další slide)



■ Digitální infrastruktura a služby

○ Poskytování veřejně dostupné služby elektronických komunikací

■ střední podniky - operátoři dle zákona o elektronických komunikacích poskytující veřejně dostupnou

službu elektronických komunikací skrze nejméně 350 000 aktivních mobilních SIM karet na

maloobchodním trhu na území České republiky

○ Zajišťování veřejné komunikační sítě elektronických komunikací

■ střední podniky - operátoři dle zákona o elektronických komunikacích poskytující veřejně dostupnou

službu elektronických komunikací skrze nejméně 350 000 aktivních mobilních SIM karet na

maloobchodním trhu na území České republiky

○ Správa a provoz registru internetových domén nejvyšší úrovně

○ Poskytování služby cloud computingu

■ je-li subjekt poskytovatelem státního cloud computingu podle zákona o informačních systémech

veřejné správy
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Rozsah regulace 1: Kritická část aktiva
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Povinná osoba 
mechanismu

Kritická část 
stanoveného 

rozsahu aktiva 

Dle vyhlášky subjekt 
vyhodnotil dopad 

narušení bezpečnosti 
informací na úroveň 

vysokou nebo kritickou

Aktiva která zajišťují 
nepominutelné funkce 
stanovené ve vyhlášce 

o nepominutelných 
funkcích

Vyhláška o 
nepominutelných 

funkcí

Vyhláška o 
opatřeních pro 
poskytovatele 

regulované 
služby v režimu 

vyšších 
povinností



Rozsah regulace 2: Bezpečnostně relevantní dodávka

■ Bezpečnostně významnou dodávkou se

rozumí plnění směřující do kritické části

stanoveného rozsahu spočívající v

poskytnutí, vývoji, výrobě, sestavení,

správě, provozu či servisu

i) technického prostředku nebo vybavení s

výpočetní kapacitou,

ii) programového prostředku nebo vybavení,

nebo

iii) informační či komunikační služby,

■ Dodavatelem bezpečnostně významné

dodávky je každý, kdo povinné osobě

mechanismu prověřování poskytne přímo

či jako poddodavatel bezpečnostně

významnou dodávku
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Povinnost hlášení informací o dodavatelích

■ Povinná osoba mechanismu má

povinnost:

1) zjišťovat s vynaložením přiměřeného úsilí

informace o dodavatelích bezpečnostně

významných dodávek a dokumentovat tyto

informace alespoň v rozsahu identifikace

všech bezpečnostně významných dodávek a

dodavatelů bezpečnostně významných

dodávek

■ Následně má povinnost:

2) Tyto informace hlásit NÚKIB do 10 dní od

jejich zjištění (podrobnosti stanoví vyhláška o

Portálu NÚKIB)

25

Informace se stávají součástí evidence

dodavatelů bezpečnostně významných

dodávek



Schéma mechanismu prověřování bezpečnosti 
dodavatelského řetězce
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Povinná osoba 
mechanismu

Kritická část 
stanoveného 

rozsahu aktiva 
Dodavatel

Bezpečnostně 
relevantní 
dodávka

NÚKIB
Evidence dodavatelů 

bezpečnostně 
významných dodávek

Hodnocení 
dodavatelů

Bezpečnostní 
opatření



Proces prověřování dodavatelů
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NÚKIB

Vyhláška o 
kritériích 

rizikovosti 
dodavatele

DODAVATEL Sběr informací

Povinné 
osoby

Ministerstvo průmyslu 
a obchodu 
Ministerstvo 
zahraničních věcí 
Ministerstvo vnitra
Nejvyšší státní 
zastupitelství 
Policie České 
republiky 
Národní bezpečnostní 
úřad, 
Úřad pro ochranu 
hospodářské soutěže, 
Finanční analytický 
úřad 
zpravodajské služby 
České republiky

Posouzení 
dodavatele

Opatření 
obecné 
povahy

NIC 

Varování, 
reaktivní 

opatření…



Omezení rizik spojených s dodavatelem

■ Opatření obecné povahy (OOP):

NÚKIB povinným osobám stanoví podmínky

nebo zakáže využití plnění dodavatele

bezpečnostně významné dodávky v kritické

části stanoveného rozsahu,

zjistí-li možné významné ohrožení bezpečnosti

České republiky nebo vnitřního veřejného

pořádku v důsledku vyhodnocení kritérii

rizikovosti dodavatele

■ Návrh OOP NÚKIB doručí veřejnou

vyhláškou, kterou vyvěsí na své úřední

desce

■ Povinné osoby a dodavatele vyzve k

podání připomínek, nestanoví-li NÚKIB

jinak

■ NÚKIB přezkoumá alespoň jednou za tři

roky trvání skutečností, na jejichž základě

bylo OOP vydáno
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Připomínky k mechanismu
■ Dodavatel se neposuzuje v kontextu konkrétní bezpečnostní dodávky

■ Bezpečnostní dodávku lze v tomto ohledu považovat za spouštěč mechanismu

■ Případný zákaz dodavatele se dle dikce zákona se bude vztahovat na všechny povinné osoby

bez rozdílu

■ Proces vydání OOP není správním řízením - povinné osoby ani dodavatelé tak nejsou

účastníkem řízení a nepřísluší jim tak práva s tímto postavením spojená

29



ZDROJE
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Primární zdroje:
- návrh nového zákona o kybernetické bezpečnosti a prováděcích vyhlášek
- směrnice EP a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatřeních k zajištění

vysoké společné úrovně kybernetické bezpečnosti v Unii a o změně nařízení (EU) č.
910/2014 a směrnice (EU) 2018/1972 a o zrušení směrnice (EU) 2016/1148 (směrnice NIS2)

- prezentace Adama Kučínského, NÚKIB
- webové stránky NÚKIB (nis2.nukib.cz)
- informace sdělené NÚKIB v rámci vypořádání připomínek z návrhu nového ZKB

Děkujeme NÚKIB za transparentní jednání v rámci celé přípravy nového zákona
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Chrenek, Toman, Kotrba advokátní kancelář spol. s r.o.
Těšnov 1/1059, Praha 1, PSČ 110 00,

Česká republika

IČO: 285 05 913

Tel.: (+420) 221 875 402-9

www.chrenektomankotrba.cz

POBOČKA Brno:

Smetanova 19, Brno, PSČ 602 00

POBOČKA Olomouc:

nábř. Přemyslovců 867/8, Olomouc, PSČ 779 00

POBOČKA Bratislava:

Palisády 56, Bratislava - mestská časť Staré Mesto, PSČ 811 06

Zapsaná v obchodním rejstříku vedeném Městským soudem

v Praze, oddíl C, vložka 146526

Kontaktní osoba:

Mgr. Šimon Toman

E-mail: s.toman@chtk.cz
Tel.: (+420) 721 521 540

Děkuji za 
pozornost

http://www.chrenek-kotrba.cz/
mailto:kotrba@chtk.cz

