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Hlavni regulacni zmeény

RozsSireni poctu
povinnych osob
Povinné vzdélavani
vrcholového vedeni
organizace
Zprisnéni sankci
Zmeny v procesu
hldseni incidentu
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Aktualné regulovano
cca 400 povinnych
osob

Nove regulovano
minimalneé 6 000

povinnych osob (tzn.
min 15x tolik)




Soucasny stav legislativy

NIS1

4

Krizovy zakon

Vyhlaska o Vyhlaska o PZS

Vyhlagka o VIS

kybernetické
bezpecnosti

Nafizeni vlady o
Kl
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Budouci zamysleny stav legislativy

LEGENDA smérnice

NSHNIS2 CER
Krizovy zakon

Vyhlagka o Vyhl4&ka o Viyhlaska o .
bezpeénostnich bezge(:nostnich nepominutelnych Vyhlaska o Nafi ,
opatenich poskytovatele opattenich poskytovatele funkcich regulovanych arizeni

regulované sluzby v regulované sluzby v - vz z
rezimu vyssich povinnosti reiin?u nizgich poviglnost,' Ste:—g;\slgﬂﬁho sluzbach Vlady 0} Kl

Vyhlaska o s
Vyhlagka o Kritériich berotnoctnich
portélu NUKIB rizikovosti urovnich informaénich
dodavatele systomil
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Koho se nové povinnosti tykaji dle smeérnice NIS 2

Regulované sluzby uvedeny v prilohach smeérnice NIS 2
Kybernetickou bezpecnost ma byt zajisténa napr.

o Pfivyrobé elektriny,
o poskytovani zdravotni péce,
o poskytovani sluzeb elektronickych komunikaci,

o u dalSich vice nez 60 sluzeb zarazenych do 18 odveétvi
m Smeérnice NIS2 nepredpoklada uklddani povinnosti kazdému
subjektu, ktery danou sluzbu poskytuje (viz €l. 2 smérnice NIS2 —
zejm. s ohledem na kritérium velikosti podniku)
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Pravidla regulace

Obecné pravidlo Doplnujici pravidla

Primarni zplsob stanoveni, zda subjekt
spada pod regulaci smérnice, je soucasné
naplnéni nasledujicich dvou pravidel:

Na vybrané subjekty se smeérnice NIS2 vztahuje
bez ohledu na jejich velikost

dle ¢l. 2 odst. 2 smérnice NIS2 naptf.
1) organizace poskytuje alespon jednu
sluzbu uvedenou v prilohach a zaroven
2) je strednim nebo velkym podnikem

- poskytovatel sluzeb elektronickych
komunikaci, poskytovatel sluzeb DNS...

- poskytovatel sluzby, jejiz naruseni mohlo mit

(tedy zaméstnava 50 a vice zameéstnancu, vyznamny dopad na vefejnou bezpe&nost,
nebo dosahuje rocniho obratu nebo bilancni vefejnou  bezpeénost nebo ochranu  zdravi
sumy roc¢ni rozvahy alespor 10 miliond EUR s56ls

(zhruba 250 miliond CZK) - povinné subjekty dle smérnice CER
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Doporuceni Komise 2003/361/ES
= urceni velikosti podniku

Pocet zamést-

Kategorie nanc: roéni . . e

jednotka (RPJ) rozvahy

Stredni < 50 miliont “ < 43 miliont

pOdnik EUR nebo EUR

S A
< 10 miliont “ < 10 miliont

EUR nebo EUR
.~/

Mikropodnik < 2 miliony “ < 2 miliony

EUR nebo EUR
\_ 7 J

Bilanéni

Maly podnik
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Navrh nového zakona o kybernetické bezpecnosti

Povinné osoby Stanoveni regulované sluzby:

B Jediny typ povinné osoby = ,poskytovatel

b Vyhlaska o regulovanych sluzbach
regulované sluzby

[ | Poskytovate|em regu|ované S|u2by Je ° kritéria pro identifikaci reQUIované SIUiby

kdokoliv, kdo poskytuje alesponi jednu (samo-identifikace ze strany organizace)
regulovanou sluzbu

»  kritéria pro urc¢eni regulované sluzby

B Navrh nového zakona pracuje s tzv. rezimy

. roces, kdy NUKIB v rdmci spravniho fizeni s
poskytovatele regulované sluzby: (P y P

organizaci zhodnoti, zda k naplnéni kritérii

O  Rezim vyssich povinnosti (CCA 1000 subjektt) dOéIO)

O Rezim nizsich povinnosti (CCA 5000 subjekt)

.. CHRENEK | TOMAN | KOTREBA 10



Navrh nového zakona o kybernetické bezpecnosti

Jediny typ povinné osoby:

Poskytovatel regulované sluzby*

Kriticka

VSechny subjekty
z NIS2

Vyznamné
informacni systémy

Provozovatelé

A (nejen informacni)

infrastruktura

* Poskytovatelem regulované sluzby je organ nebo osoba, ktera poskytuje jednu nebo vice
regulovanych sluzeb (§ X Vymezeni pojmu odst. 1 pism. c) nového ZKB).
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Navrh nového zakona o kybernetické bezpecnosti

Rezim vyssich povinnosti

Provozovatelé Kriticka

; S A \/V 5 Essential (zakladni
zakladni infrastruktura Nekteré vyznamné ial (z )

informacni systémy subjekty z NIS2 (vzdy)

Ve

zsich povinnosti

Nékteré vyznamné
informacni
systémy

Important (dllezité)
subjekty z NIS2
(vzdy)

.. CHRENEK | TOMAN | KOTREBA
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Vyhlaska o regulovanych sluzbach

/

Sluzba se stane
regulovanou sluzbou,
pokud je naplnéno
také kritérium
poskytovatele
regulované sluzby

\

Regulovana sluzba
Sluzba Kritérium poskytovatele regulované sluzby
10.1. Provozovani Provozovatel vodovodu podle zdkona o
vodovodu vodovodech a kanalizacich je

I. poskytovatel regulované sluzby v rezimu
vys3ich povinnosti, v pripadé, Ze
a) je velkym podnikem, nebo
b) zasobuje pitnou vodou alespon 50 000
obyvatel,
Il. poskytovatel regulované sluzby v rezimu
nizSich povinnosti, v pfipadé, Ze je stfednim
podnikem.

|

\/

- CHRENEK | TOMAN | KOTREBA

Regulovanou slubou neni kaida
sluzba, jen ta, kterad naphuje také
kritérium poskytovatele regulované
sluzby

tovatel regulované sluz
at danou definici (z

byt drzitelem licence podle jiného

musi

jidla

zakona)

Poskytovatel regulované sluiby musi
také zpravidla splhovat néjaké
doplnujici kritérium

Zdroj: web NUKIB
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16.1. Poskytovani | Podnikatel poskytujici vefejné dostupnou sluzbu elektronickych
verejné dostupné | komunikaci podle zakona o elektronickych komunikacich je:

sluzby poskytovatel regulované sluzby v rezimu vyssich povinnosti, v
elektronickych pfipade, ze
komunikaci a) je velkym podnikem,

b) je stfednim podnikem,

c) je operatorem podle zakona o elektronickych komunikacich
poskytujicim verejné dostupnou sluzbu elektronickych
komunikaci skrze nejméné 350 000 aktivhich mobilnich SIM
karet na maloobchodnim trhu na tzemi Ceské republiky, nebo
d) je poskytovatelem nejméné 100 000 aktivnich pevnych
internetovych pripojek na tzemi Ceské republiky,

ll. poskytovatel regulované sluzby v reZimu nizsich povinnosti,
v pfipadé, ze

a) je malym podnikem,

b) je mikropodnikem.
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Shrnuti stanoveni povinnych osob

Regulovana
sluzba

Poskytovatel

regulované
sluzby

Kritérium
(velikostni
nebo jiné)
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RezZim
vySSich
povinnosti

RezZim
nizsich
povinnosti

Bezpeénostni
opatfeni

Vyhlaska
vySSi
povinnosti

Bezpeénostni
opatfeni

Druha
niZsi
povinnosti

Hlaseni
incidentu

Hlaseni
incidentu
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Ohlasovaci povinnost

Poskytovatel regulované sluzby
Rezim vysSich povinnosti Rezim nizSich povinnosti

Hlasi vSe co je umysiné
— nehlede na vyznam dopadu —

Hlasi vSe
(s pivodem v kybernetickém prostoru)

a to, co je vyznamne, i kdyby to
bylo neumysiné*
(s pivodem v kybernetickém prostoru)

*vyznamnost stanovi sam subjekt dle co nejjednodussiho
postupu v provadécim pravnim predpise

.. CHRENEK | TOMAN | KOTREBA 16



Registrace

B NUKIB bude spolupracovat s odvétvovymi reguldtory a informace o poskytovatelich regulované
sluzby bude sam vyhledavat a tyto organizace bude upozornovat na potrebu registrace, tato
cinnost vSak nenahrazuje povinnost organizace se sama registrovat, pokud identifikacni
kritéria naplni

LHUTY

B 90 dni od okamziku, kdy organizace naplni dana kritéria (tj. do 90 dni od Uclinnosti zakona,
pfipadné kdykoliv v budoucnu, pokud organizace zacne poskytovat nékterou z regulovanych
sluzeb, nebo prekroci dana kritéria)

B 30 dni od okamziku, kdy zjisti, Ze kritéria naplnuje (tato Ih(ta se uplatni v rdmci vy$e uvedenych
90 dni).

B Po registraci nadsleduje zapis do evidence poskytovatell regulované sluzby

.. CHRENEK | TOMAN | KOTRBA
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Kontrola a sankce

Pokutaaz2 % z
celosvétového obratu
Nebo 250 000 000 K&

+

Pozastaveni
licence

Bezpecnostni
opatreni

+
Pozastaveni
vykonu
statutara

Bezpecénostni NUKIB Pokuta az 1,4 % z

celosvétového obratu

opatfeni a nékdo dalsi nebo 175 000 000 K¢&

.. CHRENEK | TOMAN | KOTRBA
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Mechanismus proverovani bezpecnosti
dodavatelskéeho retezce

m Bezpednostni rada statu svym usnesenim ze dne 21. éervna 2022 ulozila NUKIB
pfipravit ndvrh zdkona k navyseni bezpecnosti dodavatelskych fetézcl strategické
infrastruktury statu (vnitrostatni zadani)

m Mechanismus ma resit tzv. strategické hrozby pochazejici z dodavatelského
retézce a rizika z nich plynouci

m V rdmci mechanismu se provéfuje tzv. dlivéryhodnost dodavatele

m Cilem je identifikovat hrozby plynouci ze strany dodavatele Ci zemé, majici na néj
vliv, pro bezpednost Ceské republiky nebo vnitini ¢i vefejny porddek

m V piipadé identifikace mozné vyznamné hrozby ma NUKIB moznost povinnym
osobam stanovit podminky ci zakaze vyuzivani plnéni dodavatele

m Dopadne na podmnozinu osob s vysSsimi povinnostmi (cca 150 subjekt()

.. CHRENEK | TOMAN | KOTRBA
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Kdo bude provérovan? Co bude provéerovano?

B Dodavatelé bezpec¢nostné vyznamnych dodavek B Rizikovost dodavatele bude posuzovéana

pro poskytovatele regulované sluzby v rezimu na zékladé kritérii uvedenych ve vyhlasce
vysSSich povinnosti, kterym plynou povinnosti z

) o T o kritériich rizikovosti dodavatele
mechanismu  provérovani  (povinné  osoby
mechanismu specifikované v 8§ 6 vyhlasky o

regulovanych sluzbach) B Posuzovana budou mj. kritéria vztahujici se

ke zemi sidla dodavatele a jinych stat(

pusobicich  na dodavatele, jakoz i

B Dodavatelem bezpecnostneé vyznamné dodavky pfedchozi z&vadnéa aktivita jednak
je kazdy, kdo povinné osobé mechanismu o - . .
- N y ) > o dodavatelu, jednak téz zemi, majicich na
proverovani poskytne pfimo Ci jako poddodavatel

. . . dodavatele vliv
bezpecnostné vyznamnou dodavku

.. CHRENEK | TOMAN | KOTREBA



Povinné osoby mechanismu

Vyhlaska o
regulovanych
sluzbach
— Kiritéria pro ur€eni
povinné osoby

Poskytovatel e e

regulované
sluzby

Rezim vyssSich
povinnosti
— uréi NUKIB

.. CHRENEK | TOMAN | KOTREBA

Verejna sprava
Energetika — Elektfina — provoz
pfenosové  soustavy:  Provoz

distribuc¢ni soustavy,

Energetika — Ropa a ropné
produkty: Provoz ropovodu,
provoz produktovodu

Energetika — Plynarenstvi -

provoz prepravni soustavy, provoz
distribu¢ni soustavy

Letecka doprava — fizeni letového
provozu, letové navigacni sluzby
Drazni doprava -  Staveni
vlakovych cest na celostatni
arovni

Digitalni infrastruktura (dalsi slide)

21



m Digitdlni infrastruktura a sluzby
O  Poskytovani verejné dostupné sluzby elektronickych komunikaci

B stfedni podniky - operétofi dle zakona o elektronickych komunikacich poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci skrze nejméné 350 000 aktivhich mobilnich SIM karet na
maloobchodnim trhu na Gzemi Ceské republiky

@)

Zajistovani vefejné komunikaéni sité elektronickych komunikaci

B stfedni podniky - operétofi dle zakona o elektronickych komunikacich poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci skrze nejméné 350 000 aktivhich mobilnich SIM karet na
maloobchodnim trhu na Gzemi Ceské republiky

O  Sprdva a provoz registru internetovych domén nejvyssi trovné

@)

Poskytovani sluzby cloud computingu

B je-li subjekt poskytovatelem statniho cloud computingu podle zakona o informacnich systémech
verejné spravy

-. CHRENEK | TOMAN | KOTREBA
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Rozsah regulace 1: Kriticka cast aktiva

Povinna osoba
mechanismu

.. CHRENEK | TOMAN | KOTREBA

Vyhlaska o
opatrenich pro
poskytovatele

regulované

sluzby v rezimu
Kriticka cast S
stanoveného

rozsahu aktiva

Vyhlaska o
nepominutelnych
funkci

Dle vyhlasky subjekt
vyhodnotil dopad
naruseni bezpec¢nosti
informaci na uroven
vysokou nebo kritickou

Aktiva ktera zajist'uji
nepominutelné funkce
stanovené ve vyhlasce

o nepominutelnych
funkcich

23



Rozsah regulace 2: Bezpecnostneé relevantni dodavka

i)

Bezpecnostné vyznamnou dodavkou se
rozumi plnéni smérujici do kritické casti
stanoveného rozsahu spocivajici v
poskytnuti, vyvoji, vyrobé, sestaveni,

spravé, provozu Ci servisu

technického prostfedku nebo vybaveni s
vypocetni kapacitou,

programového prostiedku nebo vybaveni,
nebo

informacni ¢i komunikacni sluzby,

.. CHRENEK | TOMAN | KOTRBA

Dodavatelem bezpecnostné vyznamné

dodavky je kazdy, kdo povinné osobé

mechanismu proverovani poskytne prfimo

Ci jako poddodavatel bezpecnostné

vyznamnou dodavku
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Povinnost hlaseni informaci o dodavatelich

m Povinnd osoba mechanismu ma B Nasledné ma povinnost:

povinnost:

2) Tyto informace hlasit NUKIB do 10 dni od
jejich zjisténi (podrobnosti stanovi vyhlaska o
Portalu NUKIB)

1) zjistovat s vynalozenim pfiméreného Usili
informace o dodavatelich bezpecnostné
vyznamnych dodavek a dokumentovat tyto
informace alespon v rozsahu identifikace
vSech bezpecnostné vyznamnych dodavek a
dodavatell bezpecnostné vyznamnych Informace se stavaji soucasti evidence

dodavek dodavateld bezpecnostné vyznamnych
dodavek

.. CHRENEK | TOMAN | KOTRBA 25



Schéma mechanismu proverovani bezpecnosti
dodavatelskéeho retezce

Bezpecénostné
relevantni
dodavka

Povinna osoba stanoveného
mechanismu # — Dodavatel

rozsahu aktiva

Kriticka cast

NUKIB

Hodnoceni
dodavatelu
Evidence dodavatelt

( A Bezpecnostni
bezpeénostné —— ' opatreni

vyznamnych dodavek

.. CHRENEK | TOMAN | KOTREBA
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Proces provérovani dodavatelu

Povinné
osoby

s @ DopAVATEL sl [ Sbér informaci Ministerstvo primysiu
\ a obchodu

Ministerstvo

zahraniénich véci

r N\ Ministerstvo vnitra
NejvySSi statni
NIC zastupitelstvi
Policie Ceskeé
~— -
— republiky
Varovani, Narodni bezpeénostni
reaktivni Vyhlaska o R
opatfeni. .. - . fad pro ochranu
P ) ey [ Posouzeni !“_'it(er"‘:ht_ hospodarské soutée,
dodavatele P4l A XA Finanéni analyticky

Opatreni dodavatele Urad
obecné / zpravodajské sluzby

Ceské republiky

povahy

.. CHRENEK | TOMAN | KOTREBA 27



Omezeni rizik spojenych s dodavatelem

B Opatreni obecné povahy (OOP):

NUKIB povinnym osobam stanovi podminky

nebo zakaze vyuziti plnéni dodavatele

bezpecnostné vyznamné dodavky v kritické

casti stanoveného rozsahu,

Zjisti-li mozné vyznamné ohrozeni bezpecnosti
Ceské republiky nebo vnitiniho verejného
pofddku v dlsledku vyhodnoceni kritérii
rizikovosti dodavatele

.. CHRENEK | TOMAN | KOTREBA

B Navrh OOP NUKIB doru¢i verejnou
vyhlaskou, kterou vyvési na své Uredni
desce

B Povinné osoby a dodavatele vyzve k
podani pripominek, nestanovi-li NUKIB
jinak

B NUKIB prezkoumd alespon jednou za tfi
roky trvani skutecnosti, na jejichz zaklade
bylo OOP vydano

28



e V 4 o
Pripominky k mechanismu
B Dodavatel se neposuzuje v kontextu konkrétni bezpecnostni dodavky

B Bezpecnostni dodavku Ize v tomto ohledu povazovat za spousté¢ mechanismu

B Pripadny zdkaz dodavatele se dle dikce zakona se bude vztahovat na vSechny povinné osoby
bez rozdilu

B Proces vydani OOP neni spravnim fizenim - povinné osoby ani dodavatelé tak nejsou
ucastnikem fizeni a nepfislusi jim tak prava s timto postavenim spojena

.. CHRENEK | TOMAN | KOTREBA
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ZDROJE

Primarni zdroje:

navrh nového zakona o kybernetické bezpecnosti a provadécich vyhlasek

smeérnice EP a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich k zajisténi
vysoké spolecné urovneé kybernetické bezpecnosti v Unii a o zméné nafrizeni (EU) C.
910/2014 a smeérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smeérnice NIS2)
prezentace Adama Ku¢inského, NUKIB

webové stranky NUKIB (nis2.nukib.cz)

informace sdélené NUKIB v rdmci vypotadani pfipominek z nadvrhu nového ZKB

Dékujeme NUKIB za transparentni jednani v rdmci celé pfipravy nového zakona
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Dekuji za
pozornost

Chrenek, Toman, Kotrba advokatni kanceldf spol. s r.o.
Tésnov 1/1059, Praha 1, PSC 110 00,

Ceska republika

ICO: 285 05 913

Tel.: (+420) 221 875 402-9

www.chrenektomankotrba.cz

POBOCKA Brno:
Smetanova 19, Brno, PSC 602 00

POBOCKA Olomouc:

nabf. Pfemyslovcil 867/8, Olomouc, PSC 779 00 Konta ktnl’ osoba.
L]

POBOCKA Bratislava: .

Palisady 56, Bratislava - mestska &ast Staré Mesto, PSC 811 06 Mgr. Simon Toman

Zapsana v obchodnim rejstitku vedeném Méstskym soudem E-mail: s.toman@chtk.cz

v Praze, oddil C, viozka 146526 Tel.: (+420) 721 521 540
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