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VCera sem v televizi videl reklamu na levnej
internet. ProcC ve firmé platime tolik?

Nooo... provider nam drzi SLA,
kvalitni linka, atd...
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NesSlo by to zaridit néjak jinak? Naklady jsou
celkem vyrazny.

Ok. Podivam se jaké mame moznosti
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Hmm... stavajici firewally nam
pomalu dosluhuji a bude potreba
je vymenit. SlySel jsem néco o
SD-WAN, neslo by to spojit?
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Hele! Fortinet!
Hmm...Leader 2022 SD-WAN...
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A taky leader v Network Firewalls
po 13. v fadé...




Super... tak jdem na to.
Co to umi? Jak to funguje?
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A jak je vlastné na tom udélan ten
SD-WAN? Jak to funguje?
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Co je SD WAN na FortiGate?

Virtualni interface (zéna), do kterého lIze vlozit rizné druhy interfact, které sméruji do riiznych cill

Poskytuje efektivni rozkladani zatéze za pouziti riznych balancovacich algoritmu

UmozZznuje smérovani do ruznych linek na zakladé statickych nebo dynamickych objektt, DSCP, aplikaci a nebo ISDB*
Podporuje dynamické i pasivni méreni kvality linky nebo aplikace

Umoziuje dynamické smérovani provozu na zakladé kvality linek

Zajisti vysokou dostupnost kritickych aplikaci HQ/Datacenter

Public Cloud
E,_J
° |,~ ’ ] amazon
.e:. ~‘|
SD WAN

Snizi naklady na provoz linek

Branch Office

* Internet Service Database
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Local SD-WAN Use Case

Kvalitni, draha linka
SLA, nizka latence, mensi

kapacita
® \
Threat RR, Ethernet
Protection
.€: °

SD WAN | > YouTube f

”Low-end” linka
LevnéjSi, vysSi rychlost,
vySSi latence
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Ahoj... vis jak nas Ceka ta nutna obmena

starych firewalll? NasSel jsem feSeni, které

nam pomuze zabit dvé mouchy jednou
ranou.

ok... nebude to drahy?

SD-WAN je soucast firewallu, nestoji to nic

navic a bude vyresena i bezpecnost

Dobre. Pustte se do toho.
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N
Secure SD-WAN pro lokality vsech velikosti

Entry Level Mid-Range m Higrllt-gn d Virtual Appliances

Hyperscale *

I 6000-7000
Network = ==

Series
Segmentation 1 000-4000

Series e

Mobile
Security

IPS [ E— |

Secure 400'800
SPWAN — Series

e 100-200 Series

Universal 30-90 Series

ZTNA

600- 900 Mbps m 5 Gbps — 10.5 Gbps 7.1 -75 Gbps 60 Gbps — 520 Gbps H/W Dependent

AN R i
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Mame par lokalit, kde bude
potfeba pfipojeni pfes LTE a rack
je ve sklepé... co s tim?

Hele, FortiExtender!

15



FortiExtender

* Bezpecne rozsireni jakehokoliv
FortiGatu o 5G/LTE

 Moznost umistit FortiExtender
do mista kde je signal

» Zajisteni vetsi kvality pripojeni
pres 5G/LTE
* Po L2 propojitelne s FortiGatem
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To vypada dobre.
Mozna by s tim Slo i vyresSit nasi
drahou MPLS...




Enterprise SD-WAN Use Cases

MPLS Dependency
Statické, nakladné, garantované

Branch

Business Apps

Veskery provoz jde do i .
MPLS. QoS je Traffic secured in the MPLS

Provider Cloud
Provoz jde do Internetu z DC
providera

aplikovana na kritické
business aplikace
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Enterprise SD-WAN Use Cases cont.

Critical Apps (Voice & Video)
NejlepsSi cesta je zvolena na
zakladé latence, jitteru a
packet loss

: \ -

Threat oL -7
Protection ’ §
MPLS )

oracLe Wi Y

CiTRIX vmware

L]
Critical Apps (Voice & Video)
Pfesmeérovani provozu v pfipadé, Ze kvalita
linky klesne pod nastavené limity

Branch

: IPSec VPN

Primy pristup na Internet,
SaaS a laaS obsah
Balancovani provozu dle potfeby

——}K Public Cloud

Business Apps
Balancovani provozu
mezi vice linek

] Office 365

Internet
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Enterprise SD-WAN Use Cases cont.

Critical Apps (Voice & Video)
NejlepsSi cesta je zvolena na
zakladé latence, jitteru a
packet loss

Threat Q40 -7 .| .
Protection o

Azure

| spwan ' . CITRIX' vmware
l K IPSec VPN )

L]

Branch

Critical Apps (Voice & Video)

Pfesmérovani provozu v pripade, Ze kvalita
. IPSec VPN linky klesne pod nastavené limity

Business Apps
Balancovani provozu
mezi vice linek

Primy pristup na Internet,
SaaS a laaS obsah
Balancovani provozu dle potfeby

—ﬂ& Public Cloud

] Office 365

Internet
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ADVPN - Auto Discovery VPN

Moznost navazat
primé spojeni mezi
poboCkami dle
potreby

Zacatek komunikace
jde pres Hub a ten
nabidne moznost
zkratky

Po vytvoreni zkratky
jde komunikace
naprimo

Plné Sifrovana
komunikace

Z 2
Branch offlce \ / Branch office

/ shortcut IPsec

\
Headquarters
. (|(-:I|Q & /// 2

_ Branch office
Branch office
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Secure SD-WAN QoS

Prioritizace provozu

* QoS se uplatiuje po
naplneni kapacity linky
VoIP — critical priority  Aplikace formou profilu s
procentualnim rozdelnim
* Aplikace profilu je per
interface
* Vyuziti NGFW ke
klasifikaci provozu

FTP — medium priority

internet — low priority
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Lokalit mame docela dost,
nebudu to muset spravovat
jednotlivé, ze ne?
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Centralni sprava - FortiManager
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Centralni dohled a reporty - FortiAnalyzer
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A co kdyz na nékterych lokalitach
nebude dostupné kvalitni
pFipojeni?




Reseni pro chybujici linky

WAN Remediation—FEC & Packet Duplication

Delivering QoE For Real-time Application / Self-Healing
FEC Corrects for Lost Packets

Packet loss

Lost packets
are recovered

Packet Duplication Corrects for Latency and Packet Loss

S S
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Mam dobrou zpravu. Krom toho, ze nam
to zajisti snizeni nakladu za internet,
nahradime staré firewally, taky budeme
moci prejit i z MPLS na bezpecCny SD-

\WAN od Fortinetu.

Budou vyreSeny lokality na LTE. Provoz
bude kompletné Sifrovan a zajisténa
funkCnost dulezitych aplikaci jako tfreba
nase CRM.
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Jednotna sprava celeho reseni vCetnée
monitoringu a reportingu.

Redeni poskytuje i mozZnost prioritizace
provozu, takze nam prestane vypadavat
telefon, kdyz nékdo zaCne stahovat z
uloziste
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Tak co si 0 tom myslis?

to zni dobre!!!

a co planovana migrace do Azure, ovlivni to
nejak?

Mnt... zjistim.
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Zabezpeceni aplikaci v cloudu - laaS

Jediny vyrobce, ktery nativne integruje SD-WAN a NGFW v ramci Azure vWAN

FortiGate VM v cloudu
pripojen k FortiManageru

Jediny vyrobce, ktery nativhé
integruje SD-WAN a NGFW v

ramci Azure vVWAN

Multi-cloud routing

(9
AlibabaCloud

ORACLE

2 7 P
Native networking and ‘ {_.‘_
security integration Y
with Azure vVWAN

vWAN AWS Transit

o)
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Y 1 FortiManager
@ Cloud On-ramp -
7 O= == == == == N
3

T oo S Spin up FortiGate VMs with
single management FortiManager

3 N

\
N\

[
oops oo
=< -] <
oo

© Fortinet Inc. All Rights Reserved.

31



FortiGate VM i management je mozné
provozovat v cloudu a v ramci Azure
VWAN je Fortinet jako jediny vyrobce,
ktery nativné kombinuje NGFW a SD-

VWAN.

Navic neni problem mit od Fortinetu demo
a vsSechno si to zkusit. Bud HW zarizeni
nebo VM. Je to stejny OS.
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Tak co ty na to?

OK! Mné se to libi. Pujdeme do toho!
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