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https://cz.depositphotos.com/stock-photos/yetti.html

H Cotoje?
B Kdeto je?
B Kolik to stoji?

B Co dalto ,zere"?

B Co mito redlné prinese?


https://cz.depositphotos.com/stock-photos/yetti.html

https://www.escapeall.gr/en/EscapeRoom/Details/the-holy-grail
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http://gbhackers.com/how-to-build-and-run-a-security-operations-center/



http://gbhackers.com/how-to-build-and-run-a-security-operations-center/

ZABEZPECENI/BEZ

e T Chshe



IDEALNI CIL BEZPECNOSTI?

vytvoreni stavu ,absolutniho bezpedci”.

Utopie...

Stavu neni mozné realné dosahnout. Vzdy bude
existovat hrozba ci riziko, které nebylo do

konceptu tvorby bezpecnosti zahrnuto, nebo
bylo zamérné opomenuto.



CO JE TREBA RESIT?

= O Ci bezpecnost se jedna (mezindrodni organizace, stat,
organizace, jednotlivec aj.)?

= Jaké hodnoty jsou chranény (organizace, osoby, data aj.)?

= Pfred ¢im jsou (maji byt) tyto hodnoty chranény (fyzicke,
kybernetické, kombinované utoky aj.)?

= Jaké prostiedky je treba vynalozit k ochrané téchto hodnot?

= Umoznim nékomu jinému reSit moji bezpecnost misto mé (do
jaké miry/drovné aj.)?



VST,




https://richmond.com/dating-in-richmond-grown-man-living-in-mom-s-basement/article_59675fe4-563c-11e4-ae7a-001a4bcf6878.html
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2.11.1988 (ROBERT TAPPAN MORRIS)

The Morris Internet Worm source code

This disk contains the complete source code of the Morris Internet
worm program. This tiny, 99-line program brought large pleces
of the Internet to a standstill on November 2", 1988.

The worm was the first of many intrusive programs that use the
Internet to spread.
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https://www.kaspersky.com/blog/morris-worm-turns-25/3065/
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KYBERNETICKA BEZPECNOST

...souhrn organizacnich, politickych, pravnich, technickych a
vzdélavacich opatreni a nastroju smérujicich k zajisténi
zabezpeceného, chranéného a odolného kyberprostoru...

https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf
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https://www.youtube.com/watch?v=0-t0WiiQg48
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IT team before




IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES
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DEFINICE

CISCO

SOC je sluzba/cinnost pri které
dochéazi k:

= jdentifikovani,

= ochrané,

= deteka,

= reakci,

= obnoveni

ve vztahu ke kybernetickym
hrozbam ¢&i incidentdm

Interni/externi tym odborniki zabyvajicich
se bezpecnosti IT,

(24/7) monitoruje celou ICT infrastrukturu
organizace, aby v redlném case zjistoval
kybernetické bezpecnostni udalosti a tyto resil
co nejrychleji a nejefektivnéji. Cinnosti SOC
Ize rozdélit do kategorii:

= pfiprava, planovani a prevence
= monitoring, detekce a reakce

= obnova, zdokonaleni se a respektovani
pravnich norem (compliance).



DEFINICE

MITRE

tym bezpecnostnich analytiku
schopnych:

= detekovat

= analyzovat

= reagovat

= podavat zpravy

= predchazet

kybernetickym bezpecnostnim
incidentdm.

Symantec

Cyber Defense Center. Bezpecnostni politiky
jako sluzby. Katalog sluzeb. Hlavni kategorie
sluzeb CDC zahrnuiji:

= Strategické fizeni CDC,

= Analyza v redlném case,

= Hloubkova analyza,

= Reakce na incidenty,

= Kontrola a vyhodnoceni,

= Shromazdovéani, analyza a vyhodnocovani
zpravodajskych informaci o hrozbach,

= Vyvoj a Udrzba platforem CDC,

= Podpora interni reakce na podvody,

= Aktivni vztahy s externimi stranami.



relativné komplexni prostredi
implementujici triady:

1. Lidi, Technologie a Procesy
2. Prevence, Detekce a Reakce

=)=

Compliance



UCEL/ROZSAH/CIL

Uéel

= Shbér dat,

= Analyza dat,

= Detekce definovanych udalosti,

= Threat Intelligence,

= Budovani situa¢niho povédomi,

= Reakce na kybernetické bezpecnostni udalosti a incidenty,
= Reportovani,

= Edukace aj.



UCEL/ROZSAH/CIL

Rozsah Cil
= Organizace jako celek, = Monitoring a predikce (ij.
prevence),

= Uréend infrastruktura,

. . = Reakce a eskalace
= Definované sluzby,

= Kompetence aj.






shutiup/and take,my




ANALYZA

= Kam jsem ochoten nékoho jiného pustit?
= Mohu outsourcovat vse?

= Compliance?
= SLA, limity a terminy plnéni?

= Jaky realny prinos pro meé tento pristup bude mit?
= (Co skute¢né dostanu? SOC? SIEM? ....

= Co to bude stat?

* Pokud outsourcujeme...potiebujeme?
= vlastni IT, bezpecnost, aj.






ANALYZA

Prostredku, které je organizace ochotna na danou Cinnost vynalozit,

lidskych zdroju, které jsou dostupné v organizaci, ¢i které budou dedikovany na
zajisténi cinnosti SOC pro organizaci,

velikost a druh cinnosti organizace,
definovanou troven kompetenci,

pocet vyuzivanych prostiedku ICT, poskytovanych sluzeb, zabezpecovanych
uzivatell, prenasenych a uklddanych dat aj.,

objem a typy bazovych dat proudicich z organizace,

miru rizika kybernetické bezpecnostni udalosti ¢i incidentu pro danou
organizaci,

utoky provadéné na segment, ve kterém organizace pusobi aj.






Prijem
Zpracovani

Obohaceni

FTAS, netflow, ipfix, Analyza
sFlow, honeypots, aj.

IDS, IPS, Logs aj.
DATA

Externi
zdroje

=

bezpecnostni udalosti,
NUKIB, partneri aj.

(incident handling)

FTAS a sitova analytika

Situational Awareness
analytika

Analytik  Analytik

\Analytik Analytily

I

ko
Nz
u/z‘ace/ Soo)
Uprs
dCea

Incident reports,
event reports,

vulnerability reports.

\tace, SPO\Upréce

konzu

Zasahy
(filtry, blokace aj.)

Pfipojena organizace
(univerzita, nemocnice aj.)

Response
Disaster recovery

- Postupy

- Asset management
- DRP

- Analyza rizik

- Dopady aj.
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Prijem
Zpracovani

Obohaceni

FTAS, netflow, ipfix, Analyza
sFlow, honeypots, aj.

IDS, IPS, Logs aj.
DATA

Externi
zdroje

=

bezpecnostni udalosti,
NUKIB, partneri aj.

Clenové mmm)

Logy - @, NAT, DHCP, FW,
dom. controller, radius,
IDM...

Scans, vulnerability
mgmt...

(incident handling)

FTAS a sitova analytika

Situational Awareness
analytika

Analytik  Analytik

\Analytik Analytily

I

Zasahy
(filtry, blokace aj.)

ko
Nz
u/z‘ace/ Soo)
Uprs
dCea

Incident reports,
event reports,

vulnerability reports.

\tace, SPO\Upréce

konzu

Pfipojena organizace
(univerzita, nemocnice aj.)

Response
Disaster recovery

- Postupy

- Asset management
- DRP

- Analyza rizik

- Dopady aj.



Vysvétlivka:

oznacena pole vyznacuji oblasti (procesy a technologie), které musi byt FeSeny interné v ramci dané organizace;
Modfe vyplnéna, ¢i ohranic¢ena pole predstavuji oblasti, ve kterych je mozna soucinnost s poskytovatelem sluzeb (ISP, SOC aj.).
Tabulka rozdéluje Cinnosti do oblasti prevence, detekce a reakce, nicméné nékteré tyto oblasti se prekryvaji (viz graf SOC capabilities).

KOLOUCH, Jan, Toma$ PLESNIK, Radovan IGLIAR a Andrea KROPACOVA, 2022. Security Operations Center (SOC) aneb nepfeceriujte jeden
¢lanek systému - ¢ast |, II, lll. DSM - data security management. Praha: TATE International. ISSN 1211-8737.
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http://zpravy.ckait.cz/vydani/2020-01/Ize-stavet-zaroven-rychle-levne-a-kvalitne/
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Stephane Nappo
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