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Ten dělá to a ten zas tohle …



Ne vždy je nutné vymýšlet Golema…



Golém nebo „Šém“ ?

• Veliké úsilí k vytvoření Golema nevede bez „Šému“ k úspěchu

• Je pro vás efektivní vytváření Golemů nebo je lepší nalézt 

„Šém“ a správně jej vložit do vaší sítě 

• Využijte od každého to, co umí 

nejlépe

• Vložte „Šém“ do vaší sítě a svůj 

čas věnujte jejímu dalšímu rozvoji

• Ušetřete, rozvíjejte …



Maxifi NetFlow Explorer



Maxifi NetFlow Explorer
• Sběr a interpretace NetFlow dat pomocí webového GUI
• Postaveno nad open source řešením nfdump
• Součást rodiny produktů Maxifi
• Určeno pro ISP i podnikové sítě
• Responzivní zobrazení
• Nezávislé na HW 
• Podpora IPv4 i IPv6
• Provoz v ČR / SR



Pro koho je NFE určeno ?
• Poskytovatelé připojení (ISP)
• Podnikoví zákazníci

Proč NFE potřebuji a v čem mi pomůže ?
• Vizibilita sítě a diagnostika problémů
• Sledování trendů i historie fungování přípojek
• Pomocník při bezpečnostních incidentech
• Splnění zákonné povinnosti ISP (data retention)



NetFlow – co to přesně je ?

"type" : "FLOW",
"sampled" : 0,
"export_sysid" : 1,
"t_first" : "2022-04-21T14:38:19.882",
"t_last" : "2022-04-21T14:38:19.882",
"proto" : 17,
"src4_addr" : "192.168.1.1",
"dst4_addr" : "205.251.194.85",
"src_port" : 34940,
"dst_port" : 53,
"fwd_status" : 1,
"tcp_flags" : "........",
"src_tos" : 0,
"in_packets" : 1,
"in_bytes" : 104,
"input_snmp" : 37,
"output_snmp" : 38,
"src_as" : 0,
"dst_as" : 0,
"label" : "<none>"

• Standardizovaný sběr dat o síťových spojeních
• Odkud, kam, kdy, kolik, čeho, jak …



Možnosti nasazení
Maxifi Cloud
• Řešení plně poskytováno 

formou služby
• Pro testování i menší instalace
• Důraz na zabezpečení 

přenášených dat
• Žádné vstupní náklady

Server „On premise“
• Provoz na zakoupeném 

dedikovaném serveru umístěném 
u zákazníka
• Robustní výkon za dostupnou cenu
• Citlivá data neopouští Vaši síť
• Vzdálená správa jako služba



Přehledná interpretace NetFlow záznamů
• Kompletní a přesto jednoduchý přehled spojení
• Hledání konkrétního spojení
• Možnost využití filtrů
• Algoritmy korelace NetFlow dat
– Spojení před a za NATem
– Příchozí a odchozí spojení
– Chybějící ASN, Country



Proč nestačí “nfdump” ?
• Příkazový řádek je přeci fajn …. 
• Pro všechny a i z mobilu ? 
• Není lepší použít ten správný „Šém“ a šetřit čas i náklady?

• Jeden graf může vydat za tisíc čísel a slov



Statistika nuda je, ale …

• Získání lepšího přehledu o dění na síti

• Datové objemy per IP (příjem, odesílání)

• Objem komunikace s jednotlivými sítěmi (AS)

• Interpretace komunikace dle státu apod.

• Skladba provozu (porty, počty flow)



Filtry – nehledejme jehlu v kupce sena
• Jednoduché grafické rozhraní pro nastavení filtrů

• Kontrola platnosti dat

• Bez omezení oproti CLI

• Možnosti ukládání,

importu / exportu filtrů



Zdroje dat – rozděl a panuj
• Možnost filtrování, zpracování a korekce dat



Proč Maxifi NFE ?
• Cenově atraktivní přesto robustní řešení pro sběr a interpretaci NetFlow dat
• Neřešíme jen NetFlow kolektor, řešíme NetFlow s ohledem na design celého 

jádra sítě ISP
• Stavíme na 25+ letech zkušeností z 

designu sítí pro ISP i operátory
• Cloud i OnPrem varianta nasazení
• Navrženo i podporováno 

v CZ pro CZ (/SK)
• Jednoduchost & komplexnost
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A to je vše, děkujeme …


