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Ten déla to a ten zas tohle ...
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Veliké Usili k vytvofeni Golema nevede bez ,Sému“ k Uspéchu
Je pro vas efektivni vytvareni Golemu nebo je lepsi nalézt
,Sém* a spravné jej vloZit do vasi sité

Vyuzijte od kazdého to, co umi
nejlépe

VloZte ,Sém*“ do vasi sité a svij
cas venujte jejimu dalsSimu rozvoiji
USetrete, rozvijejte ...




Maxifi NetFlow Explorer



Sbér a interpretace NetFlow dat pomoci webového GUI
Postaveno nad open source resenim nfdump
Soucast rodiny produktt Maxifi

Urceno pro ISP i podnikové site

Responzivni zobrazeni H
Nezavislé na HW
Podpora IPv4 i IPv6

Provoz v CR / SR

woc EEEEED

Planesend data




e Poskytovatelé pripojeni (ISP) ==

 Podnikovi zakaznici

ProC NFE potrebuji a vcéem mi pomuze ?

 Vizibilita sité a diagnostika problému
e Sledovani trendu i historie fungovani pripojek

* Pomocnik pri bezpecnostnich incidentech

* Splnéni zakonné povinnosti ISP (data retention)



 Standardizovany sbér dat o sitovych spojenich

- Odkud, kam, kdy, kolik, &eho, jak ... Ir

CISCO

"export sysid" : 1, \‘y)

" First" : "2022-04-21T14:38:19.882", w\\"2y HUAWEI
"t last" : "2022-04-21T14:38:19.882", ™ — — el

"proto" : 17, M/KrO' 'k

"src4 addr" : "192.168.1.1",
"dst4:addr" : "205.251.194.85", HEWlet!: paCkard
"src port" : 34940, Enterprise

"dst port" : 53,
"fwd status" : 1,

"tcp flags" : "........ ", ®

"src_tos" : 0, 1I Iu x

"in packets" : 1, : o~

vin bytest : 104, ‘ Operating System ’

outpuT snmp” : 3 ‘W) atchGuarc
"output snmp" : 38, / I

"src as" : 0, S
"dst _as" : O,
"label" : "<none>"



Maxifi Cloud Server ,,On premise”

* Redeni pIné poskytovano * Provoz na zakoupeném
formou sluzby dedikovaném serveru umisténém

e Pro testovani i menéi instalace u zakaznika

o v , ° ’ ’
- Dliraz na zabezpeéen Robustni vykon za dostupnou cenu

prenasenych dat * Citlivd data neopousti Vasi sit
e Zaddné vstupni naklady * Vzdalena sprava jako sluzba




Kompletni a presto jednoduchy prehled spojeni
Hledani konkrétniho spojeni
Moznost vyuziti filtru

Algoritmy korelace NetFlow dat
— Spojeni pred a za NATem

— Prichozi a odchozi spojeni

— Chybeéjici ASN, Country




* Prikazovy radek je preci fajn ....

* Pro vsechny aiz mobilu?

* Neni lepsi pouzit ten spravny ,Sém* a Setfit ¢as i naklady?
e Jeden graf muze vydat za tisic Cisel a slov
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Ziskani lepsiho prehledu o déni na siti
Datovée objemy per IP (prijem, odesilani)

Objem komunikace s jednotlivymi sitemi (AS)
Interpretace komunikace dle statu apod.
Skladba provozu (porty, pocty flow)

prenesend data



e Jednoduché grafické rozhrani pro nastaveni filtru

* Kontrola platnosti dat

* Bez omezeni oproti CLI
Filtr proto 1AND (ip 8.8.8.80Rip8.8.44)

* Moznosti ukladani, o £ + 4
. . o L4 protokol v je ICMP v X
importu / exportu filtrd - P

IP adresa viljie v X

@Al OSRC ODST

IP adresa vijje w x

8844
@Al OSRC ODST



* Moznost filtrovani, zpracovani a korekce dat
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Nfcapd
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Cenoveé atraktivni presto robustni reseni pro sbér a interpretaci NetFlow dat
Neresime jen NetFlow kolektor, reSime NetFlow s ohledem na design celého
jadra sité ISP

Stavime na 25+ letech zkusenosti z
designu siti pro ISP i operatory
Cloud i OnPrem varianta nasazeni
Navrzeno i podporovano

v CZ pro CZ (/SK)

Jednoduchost & komplexnost




A to je vse, dekujeme ...

heo-~ov AR Y, e
: ~ | /'
- | ' 5 34 - = —



