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Vychazime z vlastni praktické zkusenosti
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Random subdomain attacks

Také oznacovany jako ,,Slow drip attacks*

Na cilenou domeénu utoci infikovana zarizeni skrze standardni resolvery ve
sve siti

Generuji velké mnozstvi dotazu na nahodné subdomény cilové domény.
Pokud botnet dokaze vygenerovat dostatecné mnozstvi dotazu, zahlti
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uspesne autoritativni servery

Utok ma negativni dopad i na resolver - spotrebovava cache a navysuje
odchozi provoz
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Utok na doménu weaverpublishing.com

weaverpublishing.com nameserver = ns1.weaverpublishing.com
weaverpublishing.com nameserver = ns2.weaverpublishing.com
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Virgin Media's promotional contest as for Monday 9 September 2019

Dear client Virgin Media,

we would like to thank you for your loyalty to Virgin Media, therefore, we offer you a chance to win a
Samsung Galaxy S10.

Win a Galaxy S10!

| All you have to do is choose the correct gift box |

g 19 821 people like that.

Pauline Collet
I’'m so happy that | wonll I've just paid 1£ and now I’'m waiting for my new Galaxy to come ;)




Selhani DNSSEC validace

Domeny s expirovanym DNSSEC
klicem

Chybné nakonfigurované domeény
(vCetne TLD!)

Utoky

ISP je typicky prvni na rane, kdyz se
hleda vinik, prestoze za to vetsinou
nemuze



Nasazeni DNSSECu na TLD .sk
Spusteni DNSSECu na .sk provazely problemy

8 serveru se spravnou konfiguraci

6 serveru s chybnou konfiguraci
Preklad nahodnée koncil selhanim DNSSEC validace
Zakaznici se zacali ozyvat svym ISP

Problem nebylo jednoduche spolehlive reprodukovat, ale problem se
podarilo najit diky nastroji DNSViz a spolupraci s CZ.NIC

Po nahlaseni SK.NIC byla oprava provedena velmi rychle, ale nebyl
poskytnut zadny dalst komentar



Problémy s DNSSEC aggressive cache

F5 BIG-IP balancery - obvykle pouzivané bankami, velkymi sluzbami a
statnimi organizacemi

Chybna implementace ,,proof of non-existence*

Dotaz na neexistujici query type zpusobil, Ze balancer vratil resolveru
informaci ,,Existuji pouze zaznamy typu TXT*, coz je pro resolver signal,
Zze muze vracet NXDOMAIN pro ostatni typy DNS zaznamu

Reseni:
Existuje patch i workaround od F5

Knot Resolver 4.2 jiz neveri takto striktnim odpovedim

Chyba v implementaci DNSSEC v BIG-IP load-balancerech od F5, Petr Spacek (CZ.NIC),
Plvodni DVE vytvoreny spolecnosti Whalebone za asistence CZ.NIC,


https://blog.nic.cz/2019/07/10/chyba-v-implementaci-dnssec-v-big-ip-load-balancerech-od-f5/
https://github.com/dns-violations/dns-violations/blob/master/2018/DVE-2018-0003.md

DNSSEC - stoji za to?

Odhadujeme, ze k selhani DNSSEC validace dochazi pouze v pripade
0,01% vsSech DNS dotazu v nasich sitich

DNSSEC validace je podminkou pro pripojeni nekterych verejnych instituci

DNSSEC chrani zakazniky pred DNS cache poisoningem a utoky na DNS
mimo sit’ ISP

Kdyz si nejste jisti, pouzijte DNSViz (Whalebone DNSViz primo integruje):
Spravné nakonfigurovany DNSSEC:
Problemy s DNSSEC:


http://dnsviz.net/d/nic.cz/dnssec/
http://dnsviz.net/d/szn-broken-dnssec.cz/dnssec/




DNS over HTTPS (DoH)

Aplikace nebo zarizeni muze komunikovat s DNS resolverem skrze HTTPS

TLS vrstva zajisti autenticitu, integritu a duvérnost prenasenych dat -
velky pokrok oproti DNS over UDP

Takto je mozné efektivné ochranit ,,posledni mili“ mezi DNSSEC validujicim
resolverem a klientem

Resolver odpovida na HTTPS

Dotazy jsou zasilany jako GET parametr dotazu, napr.:

GET /doh?dns=UEOBAAABAAAAAAAACMAdtYW1sLW1tYXABbAZnb29nbGUDY29tAAABAAE



DoH a duleziti hraci na trhu
Q Od rijna aktivuje DoH ve Firefoxu jen v USA a jako resolver pouzije

, Cloudflare 1.1.1.1

& Chrome bude preferovat nastaveni resolveru v zarizeni, pokud bude
‘Y resolver podporovat DoH

logiku u ISP, korporatu, apod.

. Aktivné pracuje na podpore na Urovni svych OS, chce zachovat stavajici

Zkouma moznosti implementace do OS, spolupracuje s vyrobci browseru
a s velkymi ISP na svych planech



Dalsi kroky na poli DoH

Volani od vice subjektu po definici Best Common Practices od IETF

Existuje mnoho nedoresenych problému, ale neni konsensus jak s nimi
pokracovat, napr.:

Unik informaci v TLS handshake

User-Agent v HTTP requestu poskytuje vice informaci o klientovi nez klasicky DNS
request

Vznikaji iniciativy, ktere chteji usnadnit nasazeni sifrovani na DNS

Encrypted DNS Deployment Initiative (EDDI):


https://www.encrypted-dns.org/participants




|IPvo a DNS preklad

Nasazeni je instantni, staci resolveru dat IPv6 adresu
Stale velmi malo ISP plné podporuje DNS preklad na IPv6

Velka vyhoda je odbourani NATu v siti a s tim souvisejici zjednoduseni
topologie, reseni problému, monitoringu, apod.
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