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DR - metadata o síťovém provozu

Sonda
• Zdroj metadat
• Router nebo firewall
• NAT/PAT zařízení
• Specializovaná sonda

Kolektor
• Archivace a vizualizace dat
• Obvykle on-premise server

Date, Time, Protocol, SrcIP, DstIP, SrcPort, DstPort, TCP flags, TTL, Packets, Octets, ToS, InIface, OutIface, 
SrcAS, DstAS, etc.



Využití metadat o síťovém provozu

Tradiční
• Legislativní povinnost pro 

ztotožnění IP adres
• Reporting síťového provozu

Progresivní
• Troubleshooting
• Forenzní analýza
• Bezpečnost sítě
• Automatizace správy sítě
• Data Driven Company



Architektura FlowGuard DR



Data Pipeline FlowGuard DR

NetFlow v9

IPFIX

RT FLOW



Příklady dalšího možného využití



Příklad 1: Forenzní analýza a troubleshooting

ML MLML ML



Příklad 2: Threat Intelligence
NÚKIB CSIRT.CZ NCOZ

Data Retention

STIX/TAXII



Příklad 3: Automatizace

Data Retention

Internet ISP
RTBH



Závěrečné shrnutí

§ Rodina služeb FlowGuard se rozrostla

§ Infrastructure Protection (Anti DDoS)

§ Website Protection (Anti DDoS)

§ Data Retention (DR v cloudu jako služba, monitoring a automatizace)

§ Threat Intelligence (MISP + Reputation Database)

§ Využijte svá data

§ Nastala doba datová, kdo je neumí využívat, mává ujíždějícímu vlaku

§ Data Retention = nejlevnější cesta k informacím (refundace státem)

§ Buďte Data Driven Company i ve smyslu provozních dat

§ Hledejte nové Use Cases, my vám je pomůžeme zrealizovat



Děkuji za pozornost
Email: petr.kadlec@comsource.cz
Tel:  774 744 725


