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ZAKLADNI KONCEPT NETWORK EDGE* COMPUTING
NEC

Cesta od nékolika jednoucelovych CPE k jednomu viceucelovemu (pro sitove funkce)
+

Bezpecny vypocetni vykon (pro aplikace)

* Lze se setkat i s pojmem Far Edge Computing nebo Universal CPE Picture source: Adva
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VYVOJ KONCEPTU OD CPE K NETWORK EDGE COMPUTINGU

Napr. Cisco
Router

—

Napr. Fortinet
FortiGate CPE s

SD-WAN, router,
NGFW funkcemi,

proprietarni HW

Napr. Versa
Networks SD-
WAN a FW
funkce na
Advantech FWA
nebo DELL VEP
Intel-based
serverech

Napr. Versa
Networks SD-WAN
a FW VNF, 6WIND
vRouter VNF
bézici na Adva
Ensemble OS a
Advantech Intel-
based serverech

Od Black-box k uCPE: zvyseni flexibility, snizeni vendor lock-in, zvysSeni slozitosti CPE
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NETWORK EDGE COMPUTING

Uzivatel spravuje
aplikaci sam primo

Uzivatel spravuje
aplikaci sam pres
portal poskytovatele
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Company INTERNAL

EDGE COMPUTING

Zakaznik

* Instaluje a spravuje svuj SW

Partner
 Instaluje a spravuje VNF
« Spravuje sitové funkce

« Poskytuje vypocetniho vykonu zakaznikovi

CETIN

* Dodava a instaluje HW&OS

« Konfiguruje operacni systém NEC podle potreby
* Nasadi pozadované sitoveé funkce z ,katalogu”

 Alokuje vykon pro aplikace
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PRIKLADY VYUZITI NETWORK EDGE COMPUTING

Potrebujete kombinovat SD-WAN a FW od jinych vyrobcu

Vyména SD-WAN / FW dodavatele za novy SD-WAN / FW bez vyjezdu technika

Zakaznik potrebuje HW pro dalsi aplikace (platebni systémy, kamerové dohledy, ...)

Podminky instalace CPE vyzaduji zodolnény HW, ktery vyrobce CPE s danou funkci nenabizi
Zakaznik predpoklada rychly rust pozadavku na vykon, ale vyména HW by reseni prodrazovala
Zakaznik ma jednu funkcni entitu, ale vi, ze za brzy bude potrebovat dalsi aplikace

Dodavatel CPE ma dlouhé dodaci Ihuty ohrozuijici ziskani Ci udrzeni zakaznika
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Proof of Concept

 Testovani kombinaci HW, OS, VNF
e Q3 -Q4 /2022

Field Trial

» Testovaci provoz ve spolupraci s Partnery
« Q1-Q2/2023

Nasazeni a provoz
* Plna implementace

» Q3/2023
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TRADICNI IP/MPLS VPN A MOZNOSTI SD-WAN

SD-WAN Architecture
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500
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SD-WAN: SOFTWARE — DEFINED WAN, sluzba typu OTT pro budovani VPN siti s moznosti zakaznickeho

portalu, fizené bezpecnosti, politik routingu podle aplikaci diky viditelnosti do L7 dle OSlI, active-active, ...
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JEDNOTNA PLATFORMA SD-WAN PRO ZAKAZNIKY
SKUPINY CETIN

Poskytnuti SD-WAN platformy bez nutnosti vlastni implementace

Koordinace zrizovani suzeb pres vSechny vrstvy sité (od VPN po fyzickou infrastrukturu)
Moznost kombinace pristupovych linek CETIN a Partnera v ramci jedne SD-WAN site
Volitelné komplexni podpurné sluzby poskytované CETIN

Bezpecnost a SD-WAN rovnéz na NETWORK EDGE COMPUTING platformé

Varianty (z pohledu zrizovani a spravy site zakaznika)

Managed Un-Managed

sit zakaznika spravuje CETIN sit zakaznika spravuje Partner

>CETIN

CLEN SKUPINY PPF

Company INTERNAL

11



Company INTERNAL

CETIN SD-WAN ZAKAZNICKY PORTAL A
PARTNERSKY PORTAL

Partnersky portal

Ve verzi sluzby Un-Managed poskytne plné individualizovany pristup k funkcim SD-WAN a pripadné dalSim doplnkovym sluzbam. Bude
vyuzivan pro zfizovani a konfiguraci sluzeb, zfizovani a konfiguraci Zakaznického portalu, troubleshooting, aktivaci Ci deaktivaci
doplrikovych sluzeb a fadu dalSich Cinnosti spojenych s provozem SD-WAN (tvorby Sablon, politik, apod.).

Zakaznicky portal

Zakladni aroven
Tato uroven umozni zakaznikim ziskavat v prehledné formé informace o riznych parametrech SD-WAN linek.

Profi uroven

Tato uroven sluzby umozni zakaznikdam fidit provoz v siti SD-WAN na aplika¢ni urovni (napf. vybér routovani internet vs MPLS, atp.),
vCetné load balancingu a urovné bezpecnosti. Tato uroven umozniuje velmi ruznoroda nastaveni toho, co si chce zakaznik fidit sam a co
si necha fridit od svého poskytovatele sluzby (Partnera CETINu). Je stvorena pro individualizaci a naro¢né zakazniky.
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Company INTERNAL

CETIN SD-WAN
RIZENA BEZPECNOST NA HRANE SITE

Nativni soucasti platformy budou i sluzby fizeni bezpecnosti na hrané sité, které budou zakaznikum poskytovany ve formé doplnkovych

sluzeb v ruznych drovnich zabezpeceni.

} Zakladni uroven
Next Generation Firewall + App control

} Advanced uroven

Next Generation Firewal + App control + Anti-
malware + IPS + zakladni Sandboxing

> Prémium Groven
NGFW + App control + Anti-malware + IPS +
zakladni Sandboxing + URL filtrace

SD-WAN a Managed Security bude dale rozSifena o Cloud Security a technologie pro bezpeéné pripojeni mobilnich a domacich uzivatelu.

Cilova architektura bude predstavovat sluzby oznacované jako SASE (Secure Access Service Edge).
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PLAN IMPLEMENTACE VELKOOBCHODNI
SD-WAN PLATFORMY

gom Proof of Concept
Bl . 08-10/2022

= Fleld Trial
UEMY ) - Q4/2022 — Q1/2023

Komercni provoz

e
O - Q1/2023
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} Dekuji za pozornost
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