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Kriticka infrastruktura (KI) - prvek kritické infrastruktury nebo systém prvku
kritické infrastruktury, naruseni jehoz funkce by meélo zavazny dopad na
bezpecnost statu, zabezpeceni zakladnich zivotnich potreb obyvatelstva,
zdravi osob nebo ekonomiku statu.

Kriticka infrastruktura

Kriticka informacni infrastruktura (KII) - prvek nebo systém prvku kritické
infrastruktury v odvétvi komunikacnich a informacnich systému v oblasti
kybernetické bezpecnosti.
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VOLBY POCASI VINOHRADSKA 12

Kde se nachazite: iROZHLAS.cz / Zpravy z domova | Souvisejici témata: armada dron operator Armada Ceské republiky Bechyné Cesky
telekomunikaéni Ufad obrana ozbrojené sily radio ACR spojafi

Armada odstartovala spolupraci s
radioamateéry. Do budoucna chce zapojit i
tisice civilnich dronaru

Ceska armada se otevira dobrovolnikiim. Nedavno zacala spolupracovat s
radioamatéry a do budoucna pribudou i civilni operatori dront. Vojaci by tyto lidi
radi zapojili do zajistovani komunikace v krizovych situacich, jako jsou treba
povodneé nebo blackouty. Jak by to mohlo fungovat, to si armada vyzkousela poprvé
béhem cviceni vojenskych spojarti Federated Cloud 2025.
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Foto: Vojtéch Bernatek
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Kolik naprselo od stfdy (11. 9) 22 hod. do soboty (14. 9.) 6 hod.
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Propojeni
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Aktualni regulace




DORA - Digital Operational Resilience Act

* Poskytuje pokyny pro identifikaci, posuzovani a rizeni rizik spojenych s
informacnimi a komunikacnimi technologiemi (ICT) ve financnim
sektoru.

e Zavadi systematické procesy pro oznamovani a rizeni kybernetickych
incidentu s cilem rychle fesSit a minimalizovat dopady na financni sys

e Stipuluje pravidelné testy, které ovéruji schopnost instituci odolat a
obnovit se po technologickych a kybernetickych narusenich.

e Zabyva se riziky spojenymi s vyuzivanim externich poskytovatel(
sluzeb IT a stanovi pozadavky na jejich rizeni a monitoring.
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CER — Critical Entities Resilience Directive

* Uréeni subjektu poskytujicich nezbytné sluzby, které maji zasadni
vyznam pro spolecnost a hospodarstvi, jako jsou energetickeé,
dopravni, vodohospodarské a digitalni sluzby.

e Zavedeni pravidel a postupu ke zlepseni odolnosti téchto kritickych
subjektu viuci rtznym hrozbam, véetné fyzickych a kybernetickych
utokd.

* Kritické subjekty jsou povinny provadeét pravidelna hodnoceni rizik a
implementovat opatreni ke zmirnéni dopadul potencialnich hrozeb.

* Podpora spoluprace a vymeény informaci mezi clenskymi staty EU a
kritickymi subjekty za ucelem zlepseni kolektivni odolnosti.
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NIS2 — Network and Information Security Directive 2

* NIS2 zahrnuje Sirsi Skalu odveétvi a typu subjektld nez puvodni smérnice NIS,
vcetné verejnych a soukromych subjektu, které poskytuji klicové sluzby ve
zdravotnictvi, energetice, doprave a dalSich oblastech.

* Smeérnice stanovuje prisnéjsi bezpecnostni pozadavky na fizeni rizik a
zvysuje standard pro kybernetickou ochranu, ktery musi dotéené subjekty
dodrzovat.

* Podpora vétsi spoluprace mezi ¢lenskymi staty EU a vytvoreni mechanismu
pro rychlejsi sdileni informaci o incidentech a osvedcenych postupech v
oblasti kybernetické bezpecnosti.

* NIS2 umoznuje zavedeni sankci a donucovacich opatreni vici subjektim,
které nedodrzi stanovené pozadavky, ¢imz se zvysuje dulezitost souladu s
pravidly.
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DGA — Data Governance Act

* Usnadnit sdileni dat mezi podniky a verejnym sektorem pri zachovani
vysoké urovne ochrany dat.

* \/ytvorit duvéryhodné prostredi pro sdileni a opétovné vyuzivani dat,
které bude podporovat transparentnost a divéru mezi za¢astnénymi
stranami.

* Umoznit vznik inovativnich datovych sluzeb a podporovat integraci
dat do obchodnich modell pro dosazeni vyssi efektivity a
konkurenceschopnosti.

* Zajistit, aby nedochazelo k porusovani soukromi a ochrany osobnich
udaju, pricemz budou respektovana prava firem a obc¢anu EU.
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Aktualni regulace




GDPR ready, NIS2
ready... trochu jako
napis BIO na pytliku
bonbont...

Jaromir Kuba

NIS2
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™ Czechia -

ics

« Server otevreny naprimo do internetu

» Otevrené vzdalené plochy
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DORA

« Zasmluvniovani dodavatelu - néktefi jsou velmi prekvapeni z
pozadovanych povinnosti

 Castecna nebo absolutni neznalost
« Zakonu
 Standartu (ISO 27001)

* ZjiSténi z duslednéjsich auditu
* Nebo z penetracnich testu

.
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Dekuji za pozornost...

Petr Gondek

WWW.ARPKI.CZ
o

info@arpki.cz



https://www.instagram.com/arpkicz/
https://www.facebook.com/profile.php?id=100086703309698
https://twitter.com/arpkicz
https://www.youtube.com/channel/UCAOdLRd_3nuFnyoxNqaOY_Q
http://www.arpki.cz/
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