Napadeni UBNT v sitl
Curosignal




O sitl

e |SP od roku 2002

e pokryti - Praha, Praha-zapad, Berounsko

e 0d roku 2009 bezdraty na Ubiquiti

« pres /7000 aktivnich zarizeni Ubiquiti, AP | klientl
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Jak to vSechno zacalo

e napadeni pres klientske zarizeni s verejnou ip
e rozsireni do nasich AP | pres oddeleny dohled
e chyba ve viru pripravuje vinu resetovani

e zvlastni chovani site v patek vecer
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Neprijemné probuzeni

e mizejici AP ze site
e hledani problému, féra jeste spi
e rychla analyza viru a napsani antiviru

e Obnovovani vyresetovanych AP na dalku
z dennich zaloh

e prubézné vylepsovani a rozSifovani moznosti

M antiviru a obsluznych skriptu
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A Kklienti?

« spousta telefonu od sobotniho rana

e antivir se snazil [&Cit 1 klienty

« Ozivovani klientu na dalku pres vychozi essid
e Obnova z dennich zaloh

e Moznost obnovy ze zalohy klientem

M e problém s vlastnimi hesly
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Jak to dopadlo

e nase AP v provozu behem sobotnino dopoledne,
témer bez nutnosti vyjezdu

e Nami spravovani klienti v provozu do tfi dnu
« nutnost objet “resetovace”

e zZVYySeni zabezpeceni vsech zarizeni, nejen AP
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Co utok prinesl

e Otestovani krizové situace

e zlepsSeni zabezpeceni

e rozsireni a vylepseni utilit pro spravu
e zalohovani se vyplaci

e podrobna dokumentace se vyplaci
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DeKkujl za pozornost.




