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cesnet O CEM TO DNES BUDE?

B O pravu...
B Potirani terorismu
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cesnet PRAVO JAKO NORMATIVNi SYSTEM

B Regulace spolec¢enskych vztahu prostrednictvim pravnich
norem

B Prevence a reseni konfliktu

B Trestani pfi poruseni pravidel

Vytvareni prostredi , pravni jistoty”



cesnet ~ PRAVNIJISTOTA

B podminky pro to, aby objektivni pravo bylo dlouhodobé
stabilni, jednotné, relativné jednoduché a predvidatelné a aby
byla dodrzovéna subjektivni prava vsech.

B Nikdo nesmi byt zkracen na svych pravech nez zpUsobem
stanovenym zdkonem.

B Kazdy, kdo porusuje pravni povinnosti, musi byt postizen
zpusobem, ktery stanovi zakon.

B Tim je naplhovano Ilegitimni ocekavani fyzickych i
pravnickych osob.



cesnet PRAVNI JISTOTA?

* Za tento symbol si dopliite svoji vlastni preferenci (typicky Ve
OS, app. aj.) g

V * vériti budes.
Nepohanis *.

Updatuj.

. Cti Goo(ﬂle, Microsoft, Apple, Meta, *, abys dlouho Ziv byl a dobfe
se ti vedlo v kyberprostoru.

Nezabijes jinak nez ve hre.

Nesesmilnis...offline.

Nepokrades...Jinak si pro tebe prijde CPU, IFPI aj.

Nepromluvis kfivého svédectvi proti bliznimu svému...WTF?
Nepozadas manzelky blizniho svého...Seriously? Vidéli jste ty
fotky a video? MILF's rules!

10.Aniz pozadas statku jeho. Ale ne...vlastnictvi je precenovany a
zastaraly konstruk nefunguijici v digitalnim prostifedi. Tedy jen do
okamziku, kdy nejde o moje véci...to pak...
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ceshet A DECLARATION OF THE

INDEPENDENCE OF CYBERSPACE

Viady Primyslového svéta, vy znaveni obfi z masa a oceli, pfichdazim z Kyberprostoru, nového
domova Mysli. Jménem budoucnosti vas Zadam, abyste nas vy, lidé minulosti, nechali
na pokoji. Nejste mezi nami vitani. Vase svrchovanost nesaha do mist, kde se schazime...

...V Ciné, Némecku, Francii, Rusku, Singapuru, Itélii a Spojenych statech se snaZite zahnat
virus svobody budovanim straZnych vézi na hranicich Kyberprostoru. Ty sice nédkazu
mohou na kratkou chvili zadrZet, jenZze budou k nicemu ve svété, ktery brzy zaplavi bitonosna
média.

Vas zastaravajici informacni prdmysl se bude snazit upevnit svou pozici navrhovanim zakond,
v Americe i jinde, podle kterych by kazdé slovo na celém svété bylo jejich majetkem. Tyto
zakony prol:lési vSechny myslenky jen za dalsi primyslovy vyrobek, o nic uslechtilejsi
nez surové ZzZelezo. / nasem sveté se veskeré vytvory lidské mysli daji neomezené
reprodukovat a Sifit s nulovymi naklady. Globalni vvména myslenek se ted obejde bez vasich
tovaren...

...V Kyberprostoru vytvorime civilizaci Mysli. Necht je lidstéjsi a spravedlivéjsi nez svét,
ktery v minulosti vytvorily vase viady.

Davos, §V}7carsko 8. inora 1996 BARLOW, Perry, John.
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cesnet POTIRANi TERORISTICKEHO OBSAHU

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2021/784
ze dne 29. dubna 2021

o potirdni Sifeni teroristického obsahu online

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32021R0784&from=CS
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1.  Poskytovatel hostingovych sluzeb
vystaveny teroristickému obsahu podle
odstavce 4 v pfrislusnych pripadech zahrne do
svych podminek ustanoveni tykajici se
zneuzivani jeho sluzeb k verejnému Sireni
teroristického obsahu a tato ustanoveni
uplatiuje.



cesnet

Ucini tak radnym, primérenym
a nediskriminacnim zpusobem a za vsSech
okolnosti s patficnym ohledem na zakladni
prava uzivatelu a vezme pfitom v Uvahu zejména
zasadni vyznam svobody projevu a informaci
v oteviené a demokratické spolecnosti, s cilem
vyhnout se odstranéni jiného nez teroristického
obsahu.
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2. Poskytovatel hostingovych sluzeb vystaveny teroristickému obsahu podle odstavce 4 pFijme
zvlastni opatieni na ochranu svych sluzeb proti vefejnému Sifeni teroristického obsahu.

O zvlastnich opatrenich rozhoduje poskytovatel hostingovych sluzeb. Takovato opatfeni mohou
zahrnovat jedno nebo vice z téchto opatreni:

a) vhodna technicka a provozni opatieni nebo kapacity, jako napriklad odpovidajici
personadl nebo technické prostiedky pro identifikaci a rychlé odstrafnovani
teroristického obsahu nebo znemoznéni pfistupu k nému;

b) snadno dostupné a uzivatelsky vstficné mechanismy, jejichz prostirednictvim mohou
uzivatelé poskytovateli hostingovych sluzeb oznamovat nebo oznacovat domnély
teroristicky obsah;

c) jakékoli jiné mechanismy ke zvysSeni informovanosti o teroristickém obsahu v ramci jeho
sluzeb, jako jsou mechanismy uzivatelského moderovani;

d) jakékoli jiné opatreni, které poskytovatel hostingovych sluzeb povazuje za vhodné pro
potirdni dostupnosti teroristického obsahu v ramci svych sluzeb.



cesnet

4. Poskytovatel hostingovych sluzeb je vystaven teroristickému obsahu, pokud
prislusny organ clenského statu, v némz ma tento poskytovatel hlavni provozovnu nebo
v némz ma bydlisté nebo je usazen jeho pravni zastupce,

a) prijal rozhodnuti zalozené na objektivnich faktorech, napriklad na skuteé¢nosti, ze
poskytovatel hostingovych sluzeb v predchozich dvanacti mésicich obdrzel dva
nebo vice pravomocnych prikazi k odstranéni, kterym konstatuje, ze poskytovatel
hostingovych sluzeb je vystaven teroristickému obsahu a

b) ozndmil rozhodnuti uvedené v pismenu a) poskytovateli hostingovych sluzeb.

5. Po obdrzeni rozhodnuti uvedeného v odstavci 4 nebo pfipadné v odstavci 6 ozndmi
poskytovatel hostingovych sluzeb pfisluSnému orgénu zvlastni opatreni, ktera pfrijal a ktera
hodla prijmout k zajisténi souladu s odstavci 2 a 3.
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proti Sifeni teroristického obsahu online

https://komora.cz/leqislation/16-22-navrh-zakona-proti-sireni-teroristickeho-obsahu-
onlinet10-3-2022/
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§2
Prikaz k odstranéni

(1) Policie Ceské republiky (dale jen ,policie”) miize po posouzeni
skutecného ucelu verejného Sifeni teroristického obsahu pFikazat
odstranéni teroristického obsahu nebo znemoznéni pristupu k nému, a
to prostrednictvim formulare podle pfilohy | nafizeni Evropského
parlamentu a Rady (EU) 2021/784 (déle jen ,nafizeni”); pfitom prihlédne
zejména k povaze a znéni vyroku nebo projevu, ke kontextu, ve kterém byl

uc¢inén, a k mire, ve které mohou privodit skodlivé dusledky, pokud jde o
bezpecnost a ochranu osob.



cesnet ~ CiLREGULACE?

B, Stanovit podrobnéjsi pravidla proti zneuzivani
hostingovych sluzeb k verejnému sireni teroristického
obsahu online...”

mobecna pravni Udprava stanovici odpovédnost
poskytovatele hostingovych sluzeb za obsah informaci
ulozenych uzivatelem je stanovena v ustanoveni § 5
zakona ¢. 480/2004 Sb., o nékterych sluzbach

informacni spolecnosti.



cesnet i § 5 ZSIS

Odpovédnost poskytovatele sluzby za ukladani obsahu informaci
poskytovanych uzivatelem

1) Poskytovatel sluzby, jez spocivd v ukladani informaci poskytnutych
uzivatelem, odpovida za obsah informaci ulozenych na zaddost uzivatele, jen

a) mohl-li vzhledem k predmétu své cinnosti a okolnostem a
povaze pripadu védét, ze obsah ukladanych informaci nebo
jednani uzivatele jsou protipravni, nebo

b) dozvédél-li se prokazatelné o protipravni povaze obsahu
ukladanych informaci nebo o protipravnim jednani uZivatele a
neprodlené neucinil veskeré kroky, které Ize po ném pozadovat, k
odstranéni nebo znepfistupnéni takovychto informaci.

2) Poskytovatel sluzby uvedeny v odstavci 1 odpovidd vzdy za obsah
ulozenych informaci v pfipadé, Zze vykonava prfimo nebo nepfimo rozhoduijici
vliv na ¢innost uzivatele.



cesnet ~ CiL REGULACE?

B ,Prfezkum preshrani¢nich prikazi k odstranéni. Narizeni kvuli rychlé a
ucinné reakci na teroristicky obsah umoznuje, aby organy ¢lenskych statu
vydavaly pfikazy k odstranéni i vici poskytovatelum hostingovych sluzeb,
ktefri jsou usazeni v jiném clenském staté.”

m Absence podminek, jakoz i stanoveni toho v jakém rezimu budou

preshrani¢ni prikazy slouzici k znepfistupnéni teroristického obsahu online
vydavany.

B V navrhu neni nikterak upraveno, jakym zpisobem muize Ceska

republika, resp. povéreny organ zadat o odstranéni teroristického
obsahu nachazejiciho se v zahranici.

m Tim vznikd vyznamnd disproporce v moznosti redukce teroristického
obsahu on-line ze strany Ceské republiky.



cesnet  NEMAME TADY UZ NECO PODOBNEHO?

Je-li to zapotrebi k zabranéni pokracovani v trestné
cinnosti nebo jejimu opakovani, lze naridit osobé, ktera
drzi nebo ma pod svoji kontrolou data, ktera jsou ulozena v
pocitacovém systému nebo na nosi¢i informaci, aby
znemoznila pristup jinych osob k takovym datum.

§ 7b odst. 2 zak. €. 141/1961 Sb., o soudnim Fizeni trestnim (trestni rad)



cesnet POSTUP?

= oznaceni dat, na kterd se prikaz vztahuje,

= davod, pro ktery maji byt data uchovana nebo k nim ma byt
znemoznen pristup,

= doba, po kterou maji byt tato data uchovana nebo k nim ma byt
znemoznén pristup (nesmi byt delsi nez 90 dnu)

= Kdo je opravnén?

Utvar zvlastnich éinnosti SKPV

https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx
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cesnet ~ PRAVNI JISTOTA?

B rezignace na zapracovani vazeb na platné a ucinné pravni predpisy

B nové pravomoci Policii CR, ale pravomoc neni nedoplnéna zadnymi
stanovenymi pravidly, ktera jsou obsazeny v zdkoné o Policii a v trestnim
radu.

B na adresaty normy budou dopadat rezimy k odstranovani obsahu
plynouci z nékolika pravnich predpisu (navrzend pravni norma, z.
480/2004 Sb., z. 141/1961 Sb.)

B Redlné tak v praxi mulUze vzniknout situace, kdy poskytovatel
hostingovych sluzeb bude Ukolovan rlznymi subjekty v rGznych fizenich
k vykonani téhoz
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Navrh
NARIZENI EVROPSKEHO PARLAMENTU A RADY

o jednotném trhu digitalnich sluzeb (akt o digitalnich sluzbach) a o
zméné smérnice 2000/31/ES

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0825&from=CS
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cesnet NEZAKONNY OBSAH

B Siroké vymezeni
m informace souvisejici s nezdkonnym obsahem,
m nelegalnimi vyrobky nebo sluzbami a
m protipravnimi cinnostmi.

B informace bez ohledu na jejich formu, které jsou nezakonné

(napr. nezakonné nenavistné projevy nebo teroristicky obsah a nezdkonny
diskriminacéni obsah)

B nebo které se tykaji protipravnich cinnosti,
(napf. sdileni obrazkl s détskou pornografii, nezdkonné sdileni soukromych
fotografii bez souhlasu, kybernetické pronasledovani, prodej nevyhovujicich nebo
padélanych vyrobkl, neopravnéné pouziti materidli chranénych autorskym pravem
nebo ¢innosti zahrnujici porusovani pravnich predpist na ochranu spotrebitele.)



cesnet FUNGUJE V KYBERPROSTORU PRAVO?

B Nejsme-li schopni se domluvit pravu valecném, resp. jej
akceptovat...

B ...jsme schopni definovat a dodrzovat pravo v kyberprostoru?
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"Si vis pacem, para bellum"
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DAILYMAIL.CO.UK | OD DAILY MAIL
Japan's minister of cybersecurity has NEVER used a
computer
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DEKUJI ZA POZORN

doc. JUDr. Jan Kolouch, Ph.D.
jan.kolouch@cesnet.cz
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