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Propojovani sit
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Propojovani siti - primy peering

Co je "peering”



Propojovani siti - route servery

Co je “peering”



Propojovani siti - route servery

Co je “peering”




Propojovani siti - route servery

1.

Odfiltrovat malé prefixy (default je >/24 pro IPv4 a > /48 pro IPv6), jez
neobsahuji RTBH nebo DDOS

Odfiltrovat martians/bogons (*) prefixes

Odfiltrovat prefixy, které nemaji alespon 1 ASN a maji vice nez 64 ASN v
cesté

. Odfiltrovat prefixy, které nemaji stejné ASN peeru a prvniho hopu v cesté

Odfiltrovat prefixy, které nemaji shodnou IP adresu next-hop a peer IP (next-
hop hijacking)
Odfiltrovat prefixy znamych Tieraz ASN (**)
Odfiltrovat prefixy, které nemaji zdrojové ASN mezi AS daného AS-SETu
RPKI

1. Validni - akceptovat

2. Invalidni - zahodit
RPKI unknown - procesovat dale podle seznamu AS-SETU a IRRDB

Routing policy



Propojovani siti -
RTBH (Remotely Triggered Black Hole)
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Propojovani siti -
RTBH (Remotely Triggered Black Hole)
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Propojovani siti -
RTBH (Remotely Triggered Black Hole)

new next-hop fori1.1.1.2
is RTBH host
11.1.1- RTV
ARP reply

NIX.CZ

RTBH host




Propojovani siti - DOS protektor

NIX.CZ

Mitigace DOS
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Propojovani siti - DOS protektor

new next-hop fori1.1.1.2
is DOS protector
1.1.1.1-DOS | 1.1.1.1 - real
next-hop

. NIX.CZ

DOS protector

Mitigace DOS




Propojovani siti
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® -~gok IPv4 adres (celkem 8o0k)

e -~15k IPv6 adres (celkem 16k)

e Google, Facebook, UPC (Vodafone), Orange




