Jak a zda vubec ovlivni novy Zakon o
kybernetické bezpecnosti podnikani malych a
stfednich podniku?
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Teze novéeho ZKB

« Soucasny, stale platny zakon dle NIS1 definuje zakladni infrastruktury-oborova kritéria

« Soucasna, stale platna vyhlaska stanovuje objemova a dopadova kritéria
= drtivou vétSinu MSP kritéria sou€asné upravy ZKB miji, nejsou zakladni infrastrukturou.
» | souCasna regulace ale stanovi povinnost provérfovat ddvéryhodnost dodavatell a fidit rizika (§8
82/2018Sb.)

Nova Smérnice EU o opatrenich k zajisSténi vysoké spolené urovné kybernetické bezpecnosti v Unii, {zv.
smérnice NIS2, rozSifuje oblast regulace. V ICT oborech jsou tak doteni regulaci vSichni podnikatelé

poskytujici vefejné dostupné sluzby; odvétvi ,Digitalni infrastruktury®.

 do odvétvi digitalni infrastruktury se noveé fadi také poskytovatelé sluzeb cloud computingu, sluzeb
datovych center, siti pro doruCovani obsahu, sluzeb vytvarejicich daveéru, verejnych siti elektronickych
komunikaci, sluzeb elektronickych komunikaci (jsou-Li jejich sluzby vefejné dostupné),

» nove se pod NIS2 fadi také subjekty v odvétvi verejné spravy (Ustfedni subjekty verejné spravy, organy
samospravy).
Clanek Jakub Rejzek - https://www.lupa.cz/clanky/provozovatelum-siti-a-it-sluzeb-se-nova-kyberbezpecnostni-
requlace-nevyhne/
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https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016L1148
https://www.lupa.cz/clanky/provozovatelum-siti-a-it-sluzeb-se-nova-kyberbezpecnostni-regulace-nevyhne/
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NIS2 a Mechanismus

« Doporucéeni NUKIB pro hodnoceni diivéryhodnosti dodavateltl a technologii do 5G siti v CR

Hlavni teze:

» Regulované subjekty budou rozdélené podle velikosti na dva rezimy:
» Important and Essential (Rezim nizSich povinnosti a Rezim VySSich povinnosti)

Provozovatelé Zakladrisluzby-(Strategické infrastruktury statu) - Specialni kategorie pro Mechanismus
provérovani bezpecnosti dodavatelskeho retézce.

« Dvé regulace v jednom navrhu zakona, tykajici se stejné véci — BDR.

« NUKIB: Koordinované posouzeni rizik dle ¢l. 22 NIS2, na které odkazovany recital 91 NIS2 mifi,
predstavuje proces posouzeni rizik spojenych s dodavateli na urovni Evropske unie, kdezto mechanismus
provéfovani bezpecénosti dodavatelskych fetézcu, obsazenych v aktualnim navrhu zakona o kybernetické
bezpeénosti, pfedstavuje vnitrostatni proces, hodnotici kritéria dlleZita pro bezpe&nost Ceské republiky. Z
tohoto ddvodu se tyto dva systémy posuzovani rizik, resp. hrozeb, procesné i co do kritérii posuzovani lisi.

- Aktualn& navrhované kritérium je 100 000 aktivnich pfipojek nebo 350 000 SIM karet pro BDR dle
Mechanismu.

f(’ 7= Vybor
)’ Nezavislého
"’4 ICT priimyslu



https://www.nukib.cz/cs/infoservis/doporuceni/1801-doporuceni-pro-hodnoceni-duveryhodnosti-dodavatelu-technologii-do-5g-siti-v-ceske-republice/

NIS2 a Mechanismus
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Rezim vyssich povinnosti
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Provozovatelé zakladni Essential z NIS2 (vZdy)
AYA Y 4

Rezim nizsSich povinnosti
1 1

Kriticka infrastruktura Nékteré vyznamneé
(vzdy) informacni systémy

sluzby (vzdy)

.Nekterevvyznan’me Important z NIS2 (vzdy)
informacni systémy




NIS2 3 Mechanismus

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v priloze | a spliujici podminku
LStredni podnik” a subjekty poskytujici sluzby uvedené v pfriloze 1l
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v rezimu
Jmportant® (nizsi naroky z hlediska bezpecnostnich opatreni),
pokud nebude stanoveno specidlnimi kritérii jinak.

it . Pocet zarmést- , Bilanéni
ategorie ) i (¢ »)
3 nancd: roéni Rocni obrat | op, suma rocni
pocniku pracovni jednotka " rozvahy
(RPJ)
lnebog
< 250 < 50 milioni EUR | < 43 miliond EUR
|neb0!
Maly pocnik <50 < 10 miliond EUR |7 < 10 miliond EUR
nebo
Mikropodnik <10 < 2 miliony EUR ~J7 < 2 miliony EUR
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Zakladnim kritériem pro posouzeni velikosti podnikatele je
pocCet zaméstnancd, velikost ro¢niho obratu a bilan¢ni suma
roéni rozvahy (velikost aktiv). Udaje, které se maji pouZit pro
stanoveni po¢tu zaméstnanct a financ€nich velicin, jsou Udaje
vztahujici se k poslednimu uzavienému zdanovacimu obdobi
vypoctené za obdobi jednoho kalendarniho roku.

*Za drobného, malého a stfedniho podnikatele se povazuje
podnikatel, ktery zaméstnava méné nez 250 zaméstnancu a
jeho ro¢ni obrat nepfesahuje 50 miliond EUR nebo jeho
bilanéni suma ro¢ni rozvahy nepresahuje 43 milionl EUR.

*\V rdmci kategorie malych a stfednich podnik( jsou malé
podniky vymezeny jako podniky, které zameéstnavaji méné nez
50 osob a jejichz roCni obrat nebo bilancni suma ro¢ni rozvahy
nepresahuje 10 miliond EUR.

*\V rdmci kategorie malych a stfednich podnik( jsou drobni
podnikatelé vymezeni jako podnikatelé, kteri zameéstnavaji
méné nez 10 osob a jejichz roCni obrat nebo bilancni suma
rocni rozvahy nepresahuje 2 miliony EUR.




Soucasna opatreni pro posileni KB

« Doporucéeni NUKIB pro hodnoceni diivéryhodnosti dodavateltl a technologii do 5G siti v CR

Hlavni teze:

- Voditko pro dodavky informaénich a komunikacnich systému Kl v CR.
 vlastnicka struktura
« prokazat princip ,Security by design®
* ucCinna bezpecnostni pravidla a procesy

* Principy
« strategicka
* obchodni
» technicko-bezpecnostni

« QOperatofi by podle doporuceni méli napriklad sledovat, zda je dohledatelna vlastnicka struktura
dodavatelské firmy, zda ma sidlo ve staté s demokraticky volenou vladou a nezavislym soudnim systémem,
ktery dlouhodobe nebo systematicky neporusuje mezinarodni pravo.
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https://www.nukib.cz/cs/infoservis/doporuceni/1801-doporuceni-pro-hodnoceni-duveryhodnosti-dodavatelu-technologii-do-5g-siti-v-ceske-republice/

lavni body pripominky ZKB VNICPT

* Pripominky VNICTP Kk navrhu nového ZKB — odkaz

Hlavni teze:

* RIA je vyslovené nepochopeni, kdo na trhu a jak vlastné podnika

* nejasne ohraniCena Cast sité pro Mechanismus

» prili§ slozité definice, slouceni kyberbezpecnosti s geopolitikou a z toho plynouci zmatky pro MSP

« Mechanismus nastaveny na hranici, kdy se vztahuje i na relativné velky pocet subjektl a naklady na
regulaci

* OOP jako nevhodny nastroj — viz. zkuSenosti s pfezkumem OOP u jiného regulatora

« OEM a genericti vyrobci

» problematika DNS

« problematika CDN a mensSi IPTV providefi

« dostatek nebo nedostatek dodavateld... Co trapi mensi viz Orange projekt Samsungu.

* mnoho dalSich...
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https://vnictp.cz/finalni-pripominky-vnictp-navrh-noveho-zkb-pripominka-verejnosti-2023

Naklady na regulaci

,Ndklady na dodrZzovdni regulace jsou nejen ndklady vznikajici podnikim i jinym strandm, na které je prdvni uprava zacilena,
v souvislosti s prijimdnim opatreni nezbytnych k dodrzeni poZadavk( prdvni upravy, ale i administrativni zatéz
a ndklady verejné spravy souvisejici s vynucovanim regulace.”*

*Zdroj: Metodika VIady CR pro méFeni celkovych nakladt plnéni povinnosti vyplyvajicich z regulace

Jaké povinnosti bude muset regulovany subjekt plInit?

Povinny subjekt bude muset plnit dve zakladni kategorie opatreni; technické a netechnické. V prvnirade je to povinnost

prijmout vhodna a primerena odpovidajici technicka a organizacni opatreni k fizeni bezpecnostnich rizik. Opatreni musi
zahrnovat tyto zakladni aspekty:

*analyzu rizik a politiku bezpecnosti informacnich systém{
sfeSeni incidentl véetné prevence a reakce na né, opét technické i netechnické kategorie opatieni
*fizeni kontinuity provozu a krizové fizeni; v€etné napriklad cviceni pfechodu na nedigitalni provoz v nouzovém rezimu

*zabezpeceni dodavatelského retézce vCetné bezpecnostnich aspektl tykajici se vztah(i mezi subjekty, jeho dodavateli Ci
poskytovateli sluzeb. Opét zde reSime technické a netechnické aspekty

*zabezpeceni pofizovani, vyvoje a udrzby sité a informacnich systému vCetné zverejnovani informaci o zranitelnostech a

JeJ||§h (rZeS?I§¥| my$leno predeviim nadfizenym a odpovédnym orgdntim — v nadem pripadé pravdépodobné NUKIB
nebo

svytvaret politiky a postupy, véetné auditli a penetracnich testl s Ucelem posouzeni Ucelnosti opatieni fizeni rizik KB
*subjekty budou povinny pouzivat kryptografii a Sifrovani
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Clanek LUPA.cz, Michal Poupa (CVUT): 5G sité maiji daleko lepsi zabezpedeni ne?li minulé generace.
Analyza 5G siti z pohledu bezpecénosti — odkaz.

Site pate generace z hlediska bezpecnosti

Pokud tak stat chce skuteCné snizit jim vnimané riziko .
vyplyvajici z dodavatelského fetézce, at’ to ucini
proporéné problému a identifikuje kritické funkcionality v
siti (které se v drtivé vétSiné dotykaji citlivé Casti sité,
takzvaného jadra) a na nich poté provadi pfrisnéjsi
posuzovani rizik vCetné netechnickych faktoru. Méné _‘
kritické Gasti, jako je radiova ¢ast, kde jsou rizika mizivaa
snadno fiditelna, necht necha na operatorech a jejich

volbé dodavatele. Tim zajisti “strategickou” bezpecnost,
nevytvori obludnou regulaci a ponecha vétsinu
odpoveédnosti na operatorech, ktefi maji s bezpecnosti Obrézek 1 Model davéry v 56 siti
svych siti desitky let zkuSenosti.
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https://www.lupa.cz/clanky/michal-poupa-cvut-5g-site-maji-daleko-lepsi-zabezpeceni-nez-minule-generace/
https://vnictp.cz/analyza-5g-siti-z-pohledu-bezpecnosti

/aver

Obavat se jako investic do pristupove site nebo do radiove Casti site,
pokud jste MSP?

Neni treba, ale vzdy zpracujte risk analyzy. Coz tak jako tak odpovida
zdravemu pristupu Zero Trust Policy.
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/aver

Zadani ukolu BRS 21. ¢erven 2022

Priprava navrhu cerven 2022 leden 2023
Konzultace navrhu se statem listopad 2022 leden 2023
Konzultace navrhu s Sirokou verejnosti 26. leden 2023 12. bfezen 2023
MPR + vyporadani Q2 2023 Q3 2023
Legislativni proces Q3 2023 Q3 2024
Uginnost a mozné zahajeni provérovani Q4 2024

Prvni povinnosti hlaseni dodavatelu Q4 2025

.
ybor

@ l‘!,!zdvislého

ICT priimyslu



Dékuji Vam za pozornost.
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Vybor nezavislého ICT primyslu, z.s
jakub.rejzek@vnictp.cz




