Bezpecnostni rizika chytrych
spotrebicu a Internetu véci

Poznatky z digitalni hranice routeru Turris

Patrick Zandl - patrick.zandl@nic.cz * 20.4.2017
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Vytvoreni sité zabezpecenych routeru
 viastni HW i SW
« security updates, grey listy, ...
* webove rozhrani pro uzivatele

« statistiky, nastaveni, vlastni honeypoty, ...

Aktualné tisice uzivatelu

Vystupy z turrisu slouzi jako jeden ze vstupu
dat pro CSIRT.CZ tym

A také k zabezpeceni ostatnich routeru
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Koncept ,,superbezpecného routeru

« Je open source

» Protoze kazdy si muze projit zdrojové kody a ovérit si, zda data jsou
posilana tam, kam je slibeno a ne jinam.

« Je aktualni (online aktualizace)

* Protoze se tak co nejrychleji zaviraji publikované chyby do systemu.

« Je adaptabilni na utoky bez zasahu administratora

* Protoze jen tak neni treba admina stale skollit.

» Adaptabilni kolaborativni firewall sbira data o utocich

» Ta analyzuje ridici pracoviste Turrisu

» Nasledné jsou automaticky aktualizovana pravidla pro firewall

» Reakc¢ni doba typicky do deseti minut

Filosoficka otazka: KdyZz muze byt superprémiové kocCicCi Zradlo, mize byt i router superbezpecny?
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Internet véci a bezpecnost

Internet veci (IoT) zaCina byt vSude
loT je pripojené programovatelné zarizeni s omezenymi rozhranimi

LiSi se od M2M komunikace mnohem veétsi variabilitou, moznostmi
sberu a vyhodoceni dat | spravy

To prinasi dosud netusené moznosti, ale také bezpecCnostni vyzvy
Vypocetni kapacita typického loT zarizeni odpovida 15 let staremu
pocitaci

Kvuli cené se tlaCi mimo jiné na velikost paméti, coz se projevuje

na urovni pouzitych bezpecnostnich konceptt a pohodli
zabezpeceni.

V roce 2016 bylo na sveté kolem 5 miliard loT zarizeni
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Bezpecnostni problémy a rizika Internetu veci

 Kompromitace dat

« Cilem je ziskani konkrétnich dat ze zarizeni

* Ty lze zpenézit nebo pouzit pro dalsi utoky (slovniky hesel aj.)
« Kompromitace k utok proti infrastrukture

« Napadené zafizeni Ize pouzit k vnéjSim utokum typu DDoS

* Nebo jako nejruznéjSi SPAM a fake-news relay.
« Kompromitace k utok proti prvku

« Zarizeni bude pouzito k dalSim utokum dovnitf chranéné sité

* A samozrejme kombinace, protoze cokoliv cenného se hodi
zpenezit, hackeri se Skatulkovanim typu utoku nezdrzuji.
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Co je mi do zabezpecCeni kamery nebo elektromeru

* TerCem jste ihned po pripojeni na internet
* Nez si vas najde scanner, trva to malo desitek minut od pripojeni
* Rychle se dostanete do databazi napadnutelnych
« Je tojako s viry: fungujete pomalu, divne, ostatni vas nemaji radi

» ISP, vyhledavace i dalsi poskytovatele sluzeb postupné odstavuji
podezrelé site, pripadne je upozornuji na problemy.

« Mate kvalitativni problémy se zakladnimi sluzbami

* \asSe data jsou pouzita a zneuzita

* Avase sit je monitorovana, kdyz se v ni objevi neco cenneho, bude
to pouzito. Casto ani nejste schopni domysilet, jak.

« Utoénik je jiz ve vasi siti a s tim Ize mnoho podniknout
« Napriklad napadnout jina zarizeni v ni, ktera nejsou jinak pristupna.
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Tak napriklad kamery...

Ty levné na AliExpress stoji par dolaru a jsou tak jednoduché na
provoz. Jen je zapojite a uz jedou, konfigurace netreba.

U rady z nich neni mozné zmenit heslo nebo jsou zde pouzita
defaultni hesla.

Castou funkci jsou ,bezpednostni snimky* z kamery ziskatelné
kymkoliv bez hesla.

Honeypot tvarici se jako kamera registruje pokusy o prunik v fadu
desitek minut, pokusy o stazeni snimku bez autorizace v fadu
dne, kdyz se ,kamera” dostane do spravnych databazi.

Kamera muze slouzit k DDoS utokum (MIRAI) nebo infikovat dalSi
zafizeni.

RozsSiruji se databaze zranitelnych zarizeni, tak vas dostanou.
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Prakticky priklad: botnet MIRAI

« Sklada se z milionu ,chytrych® zafizeni
« CCTV kamery, online DVR, routery
« Zdroj masivnich DDoS utoku
» 600 Gbps a vice s velmi kvalitni celoploSnou distribuci provozu

* Celosvetove rozsireny
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Jak funguje botnet MIRAI

« Zkousi se pripojit Telnetem na porty 23 a 2323
« Testuje maly slovnik kombinaci pfrihlasovacich jmen a hesel
* Po uspésSném pfinku se spusti malware
» Ten zabije proces obsluhujici Telnet (znemozni dalkovou napravu)

* Malware se neuklada, je pouze rezidentni (ztizi odhaleni)

root/xc3511 root/vizxv root/admin
A4 r v ’ Vg w admin/admin root/888888 root/xmhdipc
) Nakazene Zarlzenl OkamZIte root/default root/juantech root/123456
root/54321 support/support root/(none)
4 v 7 v rvrs admin/password root/root root/12345
napada daISI a Slrl Se user/user admin/(none) root/pass
admin/adminl234 root/1111 admin/smcadmin
admin/1111 root /666666 root/password
b4 v v 4 root/1234 root/klv123 Administrator/admin
¢ K tomu p”Spela doporucenl service/service supervisor/supervisor  guest/guest
, ° guest/12345 guest /12345 adminl/password
b k administrator/1234 666666 /666666 888888/888888
Vyro Cu amer ubnt/ubnt root/klv1234 root/Zte521
root/hi3518 root/jvbzd root/anko
porthrWardOVat port 23 root/zlxx. root/7ujMko@vizxv root/7ujMkoBadmin
root/system root/ikwb root/dreambox
t y v s , root/user root/realtek root/0000OEOO
[ D f I J d d h admin/1111111 admin/1234 admin/12345
e au nl CI e no UC e admin/54321 admin/123456 admin/7ujMko@admin

admin/1234 admin/pass admin/meinsm

kombinace hesel tech/tech mother /fullllr

Mirai's built-in password dictionary.
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A jakou rychlost MIRAI nabral?

New attacker IP adresses per day
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Penetrace MIRAI v jednotlivych produktech

Most frequent server identifiers

RomPager/4.07 UPrP/1 0 - I 3 S %
gs0APi2 7 - I .5 %
AZ64DVR 1.0 - I 66.56 %
uc-httpd 1.0 0 - I, 4.0 %
mini_httpd/1.19 19dec2003 - 5.1 %
Dahua Risp Server - NG 200 %
micro_hitpd - [ 5.8 %
Custom/1.0 UPNP/1.0 Procver - 7 .4 %
TR069 Caonnect Request Server -l 2.4 %
WebServer1.0 UPnP/1.0 - 7.3 %
Apache -
Micresoft-HTTPAPI2.0 [l 0.8 %
DNVRS-Webs - 3.3 %
Rtsp Server20 -l 8.3 %
GoAhead-Webs - 2.2 %
tro69 nttp server - N
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Nejde o marginalni problém

Botnetum typu MIRAI se nelze nyni efektivhé branit na strané
napadeného

Pres 1,2 milionu utocicich zarizeni

,<Konecept® okamzite okopirovaly dalsi skupiny a zahy prisly
podobné utoky (SOAP)

U nékterych produktu byly nakazeny dve tretiny zarizeni

Rozsah skod nikdy nebyl a nebude presne zjisten, rada
poslednich pruniku muze a nemusi s uspéchem MIRAI souviset.

Nakazena zarizeni dale utoci, neni mezi nimi koordinace
Drive nebo pozdeji je uvidime v nasem honeypotu

https://amihacked.turris.cz
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S§ omnia

Otazky?
Dekuji za pozornost

Patrick Zandl - patrick.zandl@nic.cz -
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