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Dnešní moderní kryptografie

• Symetrická vs. asymetrická kryptografie

• Asymetrická využívá různé problémy výpočetní složitosti 

Současná asymetrická kryptografie není 
odolná vůči útokům kvantových počítačů

P. Shor, Algorithms for quantum computation: discrete logarithms and factoring. Proceedings 35th Annual Symposium on 
Foundations of Computer Science. IEEE Comput. Soc. Press: 124–134, (1994).

Konvenční kryptografie vs. budoucnost
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Shor‘s quantum computer algorithm *



2SRC https://www.asiafinancial.com/conglomerates-set-busy-schedule-for-japans-new-quantum-computer

https://www.asiafinancial.com/conglomerates-set-busy-schedule-for-japans-new-quantum-computer


• Superpozice stavů, kvantový bit (qubit) může 
představovat jakoukoliv superpozici „1“ a „0“,          
navíc lze vytvářet qubitovou provázanost

• Komerční modely jako - Q System One anebo D-Wave

Kvantový počítač

• Národní 
superpočítačové 
centrum IT4Innovations

https://www.it4i.cz/

ANSELM, SALOMON, 
BARBORA, KAROLÍNA
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SRC: https://www.technickytydenik.cz/rubriky/ict/evropa-ma-prvni-komercni-kvantovy-pocitac_53470.html

https://www.it4i.cz/
https://www.technickytydenik.cz/rubriky/ict/evropa-ma-prvni-komercni-kvantovy-pocitac_53470.html


PQC - Postkvantová kryptografie 
(NTRU či Classic McEliece)

https://github.com/open-quantum-safe

Kryptografie v éře kvantových počítačů

QKD – Kvantová distribuce klíče

BB84 – diskrétní, na principu polarizace
COW – Coherent One Way, na principu koherence dvou 
po sobě následujících pulzů
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https://github.com/open-quantum-safe


QKD (Quantum Key Distribution)
• Koncept QKD byl publikován v roce 1983* a první protokol BB84 záhy v roce 1984**
• Klíč je vygenerován náhodně a zakódován do polarizace fotonů a přenesen kvantovým 

kanálem (optické vlákno anebo FSO)

* S. Wiesner, Conjugate coding, ACM Sigact News, vol. 15, no. 1, pp. 78-88, (1983). 

** C. H. Bennett and G. Brassard, Quantum Cryptography: Public Key Distribution and Coin Tossing, in Proc. of IEEE 
International Conference on Computers, Systems and Signal Processing, vol. 175, no. 150. New York, (1984).
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SRC https://www.cesnet.cz/2021/07/prvni-mezimestsky-kvantovy-prenos-klicu-v-cr/?lang=en

https://www.cesnet.cz/2021/07/prvni-mezimestsky-kvantovy-prenos-klicu-v-cr/?lang=en


Problém odposlechu klíče

Heisenbergův princip neurčitosti odposlech 
významně znesnadňuje = > nárust chybovosti v 
kvantovém kanále

Proč je QKD bezpečná technologie ? 

Ne-klonovací teorém
Neznámý kvantový stav nelze bezchybně kopírovat
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SRC: wikipedia.org/wiki/Werner_Heisenberg (1926) 



Proč je QKD bezpečná technologie ? 
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Dvojlomné krystaly kalcitu (CaCO3) lámou 
světlo s rozdílnou polarizací do různých směrů



QKD link
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BB84 QKD protocol
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BB84 QKD protocol

M. Mehic, O. Maurhart, S. Rass, D. Komosny, F. Rezac and M. Voznak, Analysis of the Public Channel of Quantum Key Distribution
Link, IEEE Journal of Quantum Electronics, Vol. 53, No. 5, 2017, Article 9300408, DOI: 10.1109/JQE.2017.2740426.
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• 1989, poprvé na vzdálenost cca 30 cm
• 2005, DARPA QKD network (10 uzlů, 1kbps)
• 2008, SECOQC v Evropě (5 uzlů, 3.1 kbps, 33 km)
• 2010, Tokyo QKD network (6 uzlů, 304 kbps na 45 km)
• 2013, Munich, link mezi letadlem a pozemním vysílačem, 

přenos v rychlosti 290 kmph
• 2017, satelit Micius (LO, 500 km, komunikace 7 600 km 

Xinglong – Graz)
• 2017, Bejing-Shanghai, 2000 km (32 uzlů, 250 kbps na 43 km)
• 2018, QKD network v UK
• 2019 - 2022, OpenQKD v Evropě (38 partnerů z 13 členů EU)
• 2022 - 2027 experimentální sítě v rámci EuroQCI

QKD – praktické implementace
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EU OPENQKD
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https://open-qkd.eu

https://open-qkd.eu/
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Děkuji za pozornost

Varování ministra zdravotnictví
Přemýšlení nad kvantovou kryptografií 

způsobuje nespavost
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