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DNS4EU = bezpecny, stabilni
a soukromy internet pro Evropu

14¢lenné konsorcium vedené Whalebone ma na starosti
vyvoj a provoz DNS4EU, DNS prekladace pro EU.

Cilem je posilit digitalni bezpecnost a nezavislost
Evropské unie a ochranit tak 100 milion( kazdodennich
uzivatell internetu.

Diky sdilenym informacim o hrozbach a analyze velkého
mnozstvi dat bude z DNS4EU benefitovat verejnost,
ale i vlady, instituce, poskytovatelé internetu,
operatori a firmy.
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Informace o hrozbach

DNS pro operatory

DNS pro vladu

DNS pro koncové
uZivatele
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Informace o hrozbach

ZalozZené¢ na provozu DNS4EU

Analyza provozu DNS4EU
poskytne informace o hrozbach
a jejich vyvoji

Trendy v DNS provozu poskytnou
data pro omezeni false positives
Blokace globalnich hrozeb
Zpresnovani ucinnosti ochrany

Sdileni dat o regionalnich hrozbach

Zavedeni (nebo vyuziti
soucasnych) platforem pro
sdileni informaci o hrozbach
Spoluprace s mistnimi
CERTy/CSIRTy a komercnimi
subjekty

Okamzité vyuziti na DNS4EU
resolverech
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DNS pro operatory (DNS for Telcos)

°

°

nevyhovuje standardni nastaveni

Operatori

e On-premise DNS resolvery

e Dodrzovani narodnich regulaci

e Podpora DNS standardu

e Spolehlivy a rychly resolver

Operatori ztraci kontrolu nad trafficem a tedy i moznosti optimalizace,
protoze nékteri uzivatelé radéji voli verejné dostupné DNS resolvery

Nékteri uzivatelé se nevyznaji v nastaveni soukromi u operatort nebo jim

véetné API, monitoringu,
loggingu, reseni problému
a integraci

Uzivatelé

Nizsi latence nez u verejnych
resolverd

Podpora DNS standard
Transparentni nastaveni
soukromi

Volitelné bezpecnostni funkce
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DNS pro vlady (DNS for Governments)

® Existuje mnozstvi nedostatecné chranénych verejnych organizaci (kancelare,
nemocnice, skoly)

® Ve svété tento problém resi vlady tim, ze implementuji zabezpeceni DNS na
celostatni Urovni

e Kanada, Spojené kralovstvi a Australie uz néjaky cas provozuji celostatni DNS
sluzby vystavéné ,,na klic”

® Nez projekt ,,na kli¢” bude DNS4EU nabizeno jako hotova sluzba
implementovatelna (a prizpusobitelna) v jakémkoli regionu ¢i zemi
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DNS4GOV / Country A

Architecture

DNS4GOV / Country B
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DNS pro koncové uzivatele

® Verejné a distribuované DNS resolvery spravované vybranymi ¢leny konsorcia
® Vicero anycast IP adres / hostnames pro rGizné varianty:

o Cisté jen DNS preklad

O  Zabezpeceny DNS preklad

O  Zabezpeceny DNS preklad + Filtrovani obsahu pro dospélé

®
® Sdilena IP / hostname s ,,DNS pro operatory”, pokud se tak operator rozhodne
® Podpora IPv4/IPv6, DNSSec, DNS over TLS, DNS over HTTPS, (DNS over QUIC)
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Sluzba pro Rozsireni DNS4EU
operatory mezi koncové po skonceni
a vlady uzivatele projektu

Pripravy

a zahajeni

e Design technologie, e Priprava regionalni e Povédomi o sluzbé e Pribézné vylepsovani
zabezpeceni vymeény informaci e Ziskani koncovych sluzby
a plnéni regulaci o hrozbach uzivateld

e Deployment backendu e Splnéni legislativnich a e Skalovani dle potreby

e Zahajeni vyzkumu bezpecnostnich

e Navazani kontaktu pozadavku

s operatory a vladami
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Benefit pro ISP

® DNS4EU Threat Intelligence

e Dalsi vyvoj a zkvalitnovani Whalebone DNS resolveru
(pro ISP v CZ a SK dostupny skrze distributora VUMS DataCom)

® Dalsi vyvoj a zkvalitiovani Whalebone Cloud
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Mate néjaké dotazy?

whalebone.io
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