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Proc rizika probirat?

300 ISP, kt jsou kritickou infrastrukturou CR
[ |

¥ piiklady rizik, jejich dopadu a protiopatieni
| NIS2 framework, (ale taky 1ISO27001)

Kyberbezpeénost = preventivni pristup k rizikiim

BRI




Co nebudeme probirat

Nikoliv “incident response”
L Nikoliv “recovery plan”

| Nikoliv procesy a papiry, co je tfeba mit v poradku

Pouze analyza rizik pro infrastrukturu

BRI
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NIS2 framework

| Primarni aktiva = kriticka sluzba, kt poskytujete
co musi poskytovatel chranit, aby mohl i nadale poskytovat bezpecne,

spolehlivé a zakonné sluzby

| Sekundarni aktiva = BGP router, radiovy spoj, ...

podporuji bezpeény provoz internetu, napfr. monitorovaci systémy (zbx, FC)

B Ohrozeni téchto aktiv je “scope”
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NIS2 framework

Duveérnost - zkouma, zda ma k informacim pristup jen ten, kdo ma.
Integrita - Sleduje, zda jsou data spravna, Gpina a nezménéna.
Dostupnost - zjistuje, zda-li systémy jsou dostupné, kdyZ jsou potfeba.
Hodnoceni hrozeb - Odhaduje, jak ¢asto hrozi (mésic, rok, 5 let).

Hod. zranitelnosti - Pravdépodobnost zneuZiti a i¢innost opatieni.

Hodnoceni rizika = finalni skore
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Uroven

NIS2 framework Nizka

1

¥ pavérnost Stredni
| Integrita -
| Dostupnost max(Du,In,Do) * HH *
B Hz =skére

[ | HH Hodnoceni hrozeb

[ | HZ Hodnoceni zranitelnosti

Hodnoceni [izika = fiaalobe et
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Zdroje hrozeb pro ISP

' Vne site ~ z internetu

B yuniti od zakaznika

| Ze strany zameéstnancu - nastvany technik




Postup pri analyze

[ Pojmenovat riziko a popis scénare
B Kiasifikovat (NIS2 framework)
B Opatieni, jak a) omezit pravdépodobnost

b) nebo omezit dopad

e napr. dozvedet se o hrozbé vCas

B Piiklad z ISP praxe
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puvod mimo sit ISP




Uroven

Hrozby vnéjsi Nizka

1

¥ piichozi DDos Stredni
7

| Zranitelnosti sluzeb na perimetru ISP
| BGP miskonfigurace

B Utok na servisni porty (ssh, telnet, mikrotik winizox)
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Prichozi DDoS

| Cileni, rozsah dopadu (cela sit’ nebo Cast)
| Frekvence / délka utoku - rocné / 30m

# Hodnoceni rizika = 12HR

dia 1, int1, dost 4, hrzb 1, zrn 4
max(d,i,d) * HH * HZ
4*2*4=32bez opatreni

4*2*2=16 po opatreni




Hodnoceni rizik Hodnoceni rizik

Uroven Popis Proces zvladani rizika

Nizka <7 Riziko je povazovano za akceptovatelné. Riziko akceptuje MKB. Dale jej monituruje.

Riziko mlze byt snizeno méné narocnymi
Stredni |8 <= HR < 15 |opatienimi nebo v pripadé vyssi ndrocnosti
opatreni je riziko akceptovatelné.

Riziko mGze akceptovat MKB ve spolupraci s garantem aktiva. Opatreni navrhuje
architekt kybernetické bezpecnosti ve spolupraci s MKB.

ZpUsob zvladani rizika schvaluje Vybor pro kybernetickou bezpecnost, kterému rizika

16 <=HR < |[Riziko je dlouhodobé neptipustné a musi byt ., , . . : i
a opatreni prezentuje MKB. Opatieni pro sniZeni rizika navrhuje architekt

Vysoka
¥ 31 zahdjeny systematické kroky k jeho odstranéni.

kybernetické bezpecnosti ve spolupraci s MKB.

Zpusob zvladani rizika schvaluje Vybor pro kybernetickou bezpecnost, kterému rizika

Riziko je nepfipustné a musi byt neprodlené . . . s . .
. Sl VRIS a opatreni prezentuje MKB. Opatieni pro sniZeni rizika navrhuje architekt

Kritickd >= . . e
32 zahajeny kroky k jeho odstranéni.

kybernetické bezpecnosti ve spolupraci s MKB.




Talkers @
Adaptive detection
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Different attacks
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« Country & ASN & IP adresses

Source Country Top Source Country (& i TopSource AS @
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== Chinanet == CHINA UNICOM Chinal69 Backbone
Bk = Mational Internet Backbone = Korea Telecom
20 K == Hangzhou Alibaba Advertising Co. Ltd.




Value Percent

-—no-port 143 Ml 70% - no-port
- 443 34 ma 0% - 443
- 53 "M 5% -— 181
- 161 1Ml 5% - 53
- 80 4N 2% - 80
- 37709 2 % - 48572
Pvd Top Probes / Sensors Active Probes / Sensors (flows)
- [ACK] 285% Vel H sid Iport Sensor name
: — - 601 334 Ml
- ['PSH’, 'ACK'] % e 601 5251 IPFIX / NFv9 Z NATU
Ualise Dacre o IISYN‘l v%

Flows data_format
334 Mil ipfix/netfiowvd




Opatreni: DDoS

| On-prem Detekce z flows, freknou i jak mitigovat

| Neni tak casteé, aby vyzadovalo automaticky response

| Dle velikosti ISP: strategie pri mitigaci utoku
Podpora: RTBH, BGP Flowspec

nebo mit moznost komunikovat s upstream
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Priklady zranitelnosti

[ Ubiquity (CVE-2017-0938) discovery on UDP -p 10001

B Mikrotik (CVE-2024-54772) winbox enumeration + bruteforce
CVE-2019-3978) nepotiebuiji servisni porty ani API

B OpenSSH (CVE-2024-6387) “regresstHion”
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Databaze zranitelnosti

FLOWCUTTER Vulnerability Scan

L Databaze zranitelnosti cili na unix/networking
¥ 11.000 cVEs
& 60.000 NVTs

BRI




Studie FlowCutter z roku 2025:

o 5 > o e Selected ISPs, bez outliers
StatIStl ka UtO ku e 3dny, celkem ~84 mid. flows

e GDPR compliant

54.000 skenu kazdych 5 minut!

[ Ne, vetsina nejsou univerzity, apod. - Top ASN

| Talkers (5 min) 3500 Telnet/ 3800 SSH / 1000 Mikrotik
| Avg. 18 / 38 pokusu kazdou sekundu (Telnet/SSH)
| Jaka je strategie?

Scan > list cilu > cileny utok > {spam, botnet, c2}

BRI




== DIGITALOCEAN-ASN/14061 10K
== Chinanet/4134 8 K
== Chang Way Technologies Co. Limited/207566 6 K
== China Mobile Communications Group Co., Ltd./9808 5K
Telnet == Unmanaged Ltd/47890 5K
== Korea Telecom/4766 NK SSH
== Chinanet/4134 7K
== CHINA UNICOM China169 Backbone/4837 6 K
== National Internet Backbone/9829 4 K
== Data Communication Business Group/3462 3K
== Sapinet SAS/39421 2K

. @000




Studie FlowCutter z roku 2025:

o 5 > o e Selected ISPs, bez outliers
StatIStl ka UtO ku e 3dny, celkem ~84 mid. flows

e GDPR compliant

54.000 skenu kazdych 5 minut!

[ | Ne, vetsina nejsou univerzity, apod.

| Talkers (5 min) 3500 Telnet/ 3800 SSH / 1000 Mikrotik
| Avg. 18 / 38 pokusu kazdou sekundu (Telnet/SSH)
| Jaka je strategie?

Scan > list cilu > cileny utok > {spam, botnet, c2}

BRI




Zranitelnosti sw sluzeb a zarizeni

SW zranitelnosti, miskonfigurace

Cim rozsifenéjsi vendor, tim lakavéjsi cil

Nyni bezpecné, za mésic vyjde nova zranitelnost
Které sluzby / zarizeni (BGP/NAT router, hosting)

Hodnoceni rizika pro CORE

s




Hodnoceni rizika pro CORE

| Pred a po opatreni?

| Jak ¢asto jsme zranitelni?

Uroven
Nizka

| Hodnoceni rizika
du 3, int 2, dost 2, hrzb 3, zrn 4
max(d,i,d) * HH * HZ
3*3*4 =36 bez opatreni

1
Stredni

3*3*1=9 po opatreni




Hodnoceni rizik Hodnoceni rizik

Uroven Popis Proces zvladani rizika

Nizka <7 Riziko je povazovano za akceptovatelné. Riziko akceptuje MKB. Dale jej monituruje.

Riziko mlze byt snizeno méné narocnymi
Stredni |8 <= HR < 15 |opatienimi nebo v pripadé vyssi ndrocnosti
opatreni je riziko akceptovatelné.

Riziko mGze akceptovat MKB ve spolupraci s garantem aktiva. Opatreni navrhuje
architekt kybernetické bezpecnosti ve spolupraci s MKB.

ZpUsob zvladani rizika schvaluje Vybor pro kybernetickou bezpecnost, kterému rizika

16 <=HR < |[Riziko je dlouhodobé neptipustné a musi byt ., , . . : i
a opatreni prezentuje MKB. Opatieni pro sniZeni rizika navrhuje architekt

Vysoka
¥ 31 zahdjeny systematické kroky k jeho odstranéni.

kybernetické bezpecnosti ve spolupraci s MKB.

Zpusob zvladani rizika schvaluje Vybor pro kybernetickou bezpecnost, kterému rizika

Riziko je nepfipustné a musi byt neprodlené . . . s . .
. Sl VRIS a opatreni prezentuje MKB. Opatieni pro sniZeni rizika navrhuje architekt

Kritickd >= . . e
32 zahajeny kroky k jeho odstranéni.

kybernetické bezpecnosti ve spolupraci s MKB.




Number of findings High severity Madium severity Low severity Log severity Most of the findings: Most visited CVE
219« 3 36 40 25 10.30.3.14 CVE-1999-0632
TOR 10 1P TOP 10 CVEs TOP 10 open parts
CVEs Description _
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Opatreni: sw zranitelnosti

Pravidelny auditovatelny Sken zranitelnosti
Hluboky sken “default credentials”

Update latest firmware

Monitor versions (in Zabbix)

Ve skladu predkonfigurovana nahrada

Optional: rocné penetracni testy

s







Servisni porty

| Infra operatora vyzaduje vzdalenou konfiguraci
B ssH, Telnet, Mikrotik winbox, API, ...

| Casty cil zranitelnosti




Opatreni: servisni porty

Pravidelny auditovatelny Sken otevienych portl
Hluboky sken “default credentials”

Segmentace sité - separatni vilan na servis
Pristup pouze pres jump host

Fail to ban

Detekce brute force utoku

s




u zakazniku poskytovatele




Hrozby z vnitrni sité

Od zakaznikUu operatora

| Otevreny DNS port do internetu

| Hacknuta kamera u zakaznika poskodila /22 prefix

s







Statistika GUtoku

Alespon 1x meésicneée

| Vzdy vede k odchozimu reflexivnimu utoku

Nemame presnou statistiku




' Zabbix

' Mikrotik winbox




. During anomaly
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' Source port = 53

Value

- 53 826K | = 443 2Mi
- 443 674K == 53 814K
-0 150k | == 24335 611K
- 80 S4K =80 125K
- 5228 15K - 5223 2K
- 6881 1K - 2048 9K
- 5223 10K - 8883 2K
- 5222 9K - 33024 2K |

Value




. Distributed attack using open DNS ports

. Mitigated using BGP FlowSpec: Src/Dest ports = 53/24335
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. Automated scan (every night)
' DNS port open on SME customer’s public IP

Example screenshot (not the actual case)

TOP 0S TOP Ports TOP Services
os pocet = [RIRINN 21 = JINRRNENN 27
Ux 2632 [TTTTTTTREREEl || | 7 o HERNNN 14
Linux 32 - 4.9 [ 2 = il Tl [mestea B 6
19 ll 6 netblos-ssn l' 6
AVtech Room Alert 26W environmental monitor i 1 sse0 I} 6 R 5
FreeBSD 6.2-RELEASE . 1 ey | | 6 microsott-ds [ 5
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Opatreni: Otevrené DNS porty

| Zakazat 53 ven - tezsi pro zakazniky s verejnou IP

| Pravidelny sken otevienych portu - if (+1) than alert

| Detekce z flows, reknou i jak mitigovat




u u zakaznika




Traffic (peak)
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' During anomaly
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~ Protocols and ports

Top Protocols Top Source Ports © Top Destination Ports  ©

Vaiue Percent Value  Percent Value Percent
‘ - TCP M 80% sM 38% BM S9N
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- Tratfic
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&) AbuselPDB

Hon jouepe ot P Bulk Reporter  Fricing  About FAQ  Documentatio

AbuselPDB »

Check an IP Address, Domain Mame, or Subnet
.0, 86,49, 233,137, microsoft.com, or 5.188.10.0/24

was found in our database!

This IP was reparted 10 times. Conlidence of Abuse is 83%:

e /22 IP Prefix on blacklist
e 30+ emails from ASNs

e Cleanup
Stredacesky kraj

IP indp dnciugling I5F Usage Type, and Location prvided by IP2Location.
Llodated monthly




Studie FlowCutter z roku 2025:

o 5 o e Selected ISPs, bez outliers
StatIStl ka UtO ku e 3dny, celkem ~84 mid. flows

e GDPR compliant

Jak se chovaji zakaznici?

L 29% ISP ma utocCiciho zakaznika via Telnet
¥ 71% ISP ma utociciho zakaznika via SSH
| Avg. 35 pokusu kazdou sekundu
(tvori jen 0.17% z flows a ~0.008% z trafficu)
Ze SNMP tento jev nevidite! Shaping také ne.

BRI




Opatreni: Hacknuty zakaznik

| Dopad neni kriticky, ale je casty

| Sledovat anomalie z dohledovych systému (flows)
# zahrnout IP reputaci (blacklisty) do dohledu

| Mit pripraveny postup

s




avod u zaméstnancu




Hrozby od zaméstnancu

| Pomsta od byvalého zaméstnance
| Hacknuty laptop v kancelari
| Malware odkazy, phishing

| Miskofigurace po zasahu technika / resetu routeru

s




Zadné defaultni nebo sdilené hesla, 2FA
Pristup k infra vzdy identifikovatelna osoba + log
Vzdaleny pristup pres jump host s logovanim

Jasny proces na “offboarding” zaméstnance

Optional: centralni sbér logt

s







e D
Bezpecnosti

opatreni




A4

Zaver

| Kyberbezpecnost = preventivni pristup k rizikim
kt je levnéjsi resit hned a nec¢ekat na dusledky
L Preventivni protiopatreni

L Dohled na ty rizika, kt maji velky dopad

T




Photo from thedatascientist.conv
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FLOWCUTTER

Mgr. Matej Pavelka PhD.
Ing. Filip Sklenar
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