L L . @ - L ® + + = = @ & = @» ® L ¢ @
......... [ ] [ ] e & o & @ + &« 8 « @ « & s+ @
L L L ® e ® + = = = @& » = ®» ® * o ¢ @
..... . ] . - ® & e @ o e =« =« 8 -« @ L]

Projekt Turris

Bezpecnost uzivatelskych zafizeni

Michal HruSecky ® michal.hrusecky@nic.cz
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KKTS pred deseti lety
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KKTS - dnes

® prosazuje se optika

e pomalu ubyva DSL

e 1 GBit zaCina byt malo

® |SP feSi vic nez jen cenu

® bezpecnost
e dostateCny vykon

e aby zafizeni vydrzelo - TCO
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Co chtit od bezpecného routeru

® bezpecnostni aktualizace

e duvéryhodnost - nedéla co nechci
e firewall

® Mo0Zzna opensource

® mozna root account

® mozna prehled o provozu

e mozna IDS
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Historie projektu Turris - 2013
Vyzkumny a bezpecnostni projekt

® bezpecnostni sondy pro domacnosti
e umeéli i routovat a délat spoustu dalSiho

e staly se oblibené

e dodnes dostavaji aktualizace

e dodnes dostateCné vykonné aby byly relevatni

— CZ.NIC zagal vyrabét routery J J J
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Bezpecnostni sonda - zdroje dat

e firewall logy z venku

® Opt-in minipoty
e predstia telnet/webserver/mail server, ...
® pozada o login
e zalizne spojeni

e HaaS
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Bezpecnostni sonda - vystupy

e posilame CSIRT

® poustime automatické algoritmy

e zkouSime vyvijet noveé a lepsi algoritmy
e aktualizujeme lidem firewall

e publikujeme data

® hitps://view.sentinel.turris.cz
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https://view.sentinel.turris.cz/

Sentinel View

Number of recorded incidents during the time
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Pakon - monitoring provozu

e sleduje kam se rlizna zarizeni pfipojuji

e sleduje lidi na strané LAN

e vSechna data skladuje lokalné

e jména serverll z DNS a TLS

e davaji vetsi smysl

Results
» Date ¥ Duration + Client ¥ Hostname ¥ Port ¥ Sent ¥ Received
2018-12-05 11:59:34 00:00:00 d8:58:d7:00:b3:22 O, project.turris.cz O, [ https 988 B 4.08 KiB
2018-12-05 11:38:19 00:00:02 d4:f4.6f:al:4a:ac O, www.evernote.com Q. [ https 2.75KiB 25.58 KiB
2018-12-0511:38:18 00:00:01 d4:f4:6f:a1:4a:ac O, evernote.com Q. [ https 1.57 KiB 4.88 KiB
= 2018-12-0511:18:22 00:01:32 7a:c0:16:b8:6d:c7 O, google.com Q, [# https 4.31 KiB 10.45 KiB
' 2018-12-0511:18:22 00:00:41 7a:c0:16:68:6d:c7 Q, google.com Q, [ https 2.77 KiB 5.09 KiB
20718-12-0511:19:54  00:00:00 7a:c0:16:b8:6d:c7 O, google.com O, [ https 1.54 KiB 5.36 KiB
2018-12-0511:18:02  00:02:16 7a:c0:16:b8:6d:c7 O, 109.230.199.119 Q, 22067/tcp 2.64 KiB 2.53 KiB |
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MorcCe - integrace IDS

e zapne IDS nad provozem

e aktualizuje sady pravidel

e generuje notifikace pokud narazi na problem

Notifications
)

Security alert from host Widle to 10.0.0.1:80
ET TROJAN OSX/WireLurker User-agent (globalupdate)

0

Security alert from host Widle to 10.0.0.1:80
ET TROJAN NSIS/TrojanDownloader. Agent. NZK CnC Actiity M2
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Budoucnhost?

e rychlejSi HW

Ny =

® rozsSireni IDS na IPS

e snadné Ul pro psani pravidel?

e Turris Sentinel i mimo routery

e testovaci provoz s ISP
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Dékuji za pozornost

http://www.turris.cz
http://view.sentinel.turris.cz

http://haas.nic.cz
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http://www.turris.cz/
http://view.sentinel.turris.cz/
http://haas.nic.cz/

