IPv4 a IPv6. Téma protokolov prizmou
penazi, teda financnych vyhod pre
operatora a pre pouzivatelov.

Ing. Ilvan Dolndk, PhD.
MikroTik Certified Trainer
Zilinska univerzita v Ziline
ivan.dolnak@feit.uniza.sk
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Sucasny stav vo svete IPv4 a IPv6
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Scenar vycCerpania IPv4 adries a prechodu na IPv6 protokol

Vycerpanie adries na globalnej irovni IANA (Internet Assigned Numbers Authority)
Vycerpanie adries na regionadlnej trovni RIR (Regional Internet Registry)

Realokdacia adries na urovni LIR (Local Internet Registry) a prevody IP adries z menej exponovanych RIR regiénov (burza IPv4 adries)

P wonNpoe

Vyclerpanie adries na lokalnej trovni LIR (Local Internet Registry), resp. na urovni ISP (Internet service provider) a na trovni EU (End-
Users).

5. Definitivny prechod na IPv6?
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Sucasnost: Uplné vycCerpanie IPv4 adries na globalnej a regionalnej drovni

= (03.02.2011 ... na urovni IANA
= 19.04. 2011 ... na urovni APNIC
= 14.09.2012 ... na urovni RIPE NCC
= 10.06.2014 ... na urovni LACNIC
= 24.09. 2015 ... na urovni ARIN
= (07.03. 2020 ... na urovni AFRINIC (o¢akdvané)
APNIC
19.04.2011
IANA RIPE NCC
03.02.2011 14.09.2012
2011 2012 2013

2014

‘ ‘
‘w"

oz
c! 5

=
| 4

Il AfriNIC
Il APNIC
Il ARIN
I LACNIC
RIPE NCC

LACNIC
10.06.2014

ARIN
24.09.2015

2015 2016 2017 2018 2019

AFRINIC
07.03.2020

2020 2020
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Februar 2011: posledna alokacia IPv4 prefixov na Urovni RIR

102.0.0.0/8 ...
103.0.0.0/8 ...
104.0.0.0/8 ...
179.0.0.0/8 ...
185.0.0.0/8 ...

pre AFRINIC
pre APNIC
pre ARIN

pre LACNIC
pre RIPE NCC

Il AfriNIC
Il APNIC
Il ARIN
I LACNIC
RIPE NCC

= Zdroj: https://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml
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https://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml

Suc¢asnost: Uplné vy&erpanie IPv4 adries?

= Prakticky este nie! I

I I I I I
= Zasoby na drovni LIR, resp. ISP a EU m m
I

|
= Zoznam LIR, resp. ISP a EU posobiacich na Slovensku a v Cechach: | NR
= https://www.ripe.net/membership/indices/SK.html I |
= https://www.ripe.net/membership/indices/CZ.html

K
I I

LIR

5P
|
O 8 8 80 88

L Mational Internet Registries b Local Internet Registries
B Irernet Service Providers Bl Erd Users
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Oktober 2019: Pocty alokovanych IPv4 adries vo vybranych krajinach

Pocet IP adries

Poradie Krajina Pocet IP adries % podiel Pocet obyvatelov na 1000 obyvatelov
- Svet 4294 967 296 100,0 7 021 836 029 611,00
1 USA 1541 605 760 35,9 313 847 465 4 911,00
- Bogons 875310 464 20,4 - -
2 Cina 330321408 7,7 1343239923 245,00
36 Cesko 8 044 160 0,2 10177 300 790,40
56 Slovensko 2 555 392 0,1 5483 088 466,05

= Zdroj: https://en.wikipedia.org/wiki/List of countries by IPv4 address allocation
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Modely prechodu na IPv6 protokol - tranzitivne mechanizmy

Application
1. Dual-stack (paralelny svet IPv4 a IPv6)
= jdedlny stav pre buducnost

2. Tunelovacie mechanizmy (IPv6 pakety enkapsulované do IPv4 paketov)
= postupne na ustupe TCP UDP
3. Preklad sietovych adries (IPv6 pakety prekladané na IPv4 pakety)
= v sucasnosti nepodporované
IPv4 IPv6
0x0800 0x86DD
Ethernet

Z
o,
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ISP-konference.cz CONNET 4 07 .



Je IPv6 protokol vseobecne lepsi ako IPv4?

* V principe nie. Je predovsetkym iny.

* Pre firmy (operdtora) aj pouzivatelov prinasa pocetné vyhody aj nevyhody.

= Vybrané vyhody:

= prinasa vacsi priestor adries (2128 vs. 232)

= eliminuje podsietovanie (subnetting)

= umozniuje automaticku IP konfiguracie koncovych zariadeni
= Vlybrané nevyhody:

= je novy, relativne nepoznany

= prinasa staronové problémy (kompatibilita, bezpec¢nost)
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Pre koho je IPv6 urcene?
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Pre koho je IPv6 urcene?

Firmy Domacnosti
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Hnacia sila prechodu na IPv6: Cloudove sluzby

= Google Cloud
= Facebook
=  Microsoft Azure

= Amazon AWS
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Oktober 2019: Google statistika pre IPv6

Native: 29.71% 6tod/Teredo: 0.00% | 12. 10. 2019

= Slovensko: 4,45% adopcia

30.00% |
= Cesko: 12,72% adopcia

25.00% |
= Nativna IPv6: 29,71% podiel 20.00% |-
= Celkovo IPv6: 29,72% podiel

15.00% |

10.00% |

500% |

0.00%
Han 2010 Jan 2011 Jan 2012 Jan 2013 Jan 2014 Jan 2015 Jan 2016 Jan 2017 Jan 2018 Jan 2019

! [iﬂ

" Zdroj: https://www.google.com/intl/en/ipv6/statistics.html
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https://www.google.com/intl/en/ipv6/statistics.html

Oktober 2019: Facebook statistika pre IPv6

Okt12,2019  26.14% Adoption  70.05% Weekly Growth  70.35% Monthly Growth
= Slovensko: 4,6% adopcia

30 %

= Cesko: 13,72% adopcia
= Celkovo IPv6: 26,14% podiel e
15 %
7.5%
0%

Sep 2017 Mov 2017 Feb 2013 Maj 2018 Aug 2018 Mow 20158 Jan 2019 Apr 2019 Jal 2019 Okt 2015

Zdroj: https://www.facebook.com/ipv6/?tab=ipv6
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V'yhody a nevyhody prechodu na IPv6 pre firmy (operatorov)

= Vybrané vyhody:
= verejnd IPv6 adresa, resp. verejna IPv6 siet pre kazdého klienta

splnenie dopytu firemnych klientov po IPv6 protokole (konkurenéna vyhoda)

splnenie dopytu ndrocnych domacnosti po IPv6 protokole (mozna konkuren¢na vyhoda)

zjednodusena konfiguracia IPv6 protokolu

nové sluzby na bdaze IPv6 protokolu s pridanou hodnotou (a cenou)

= Vlybrané nevyhody:
* mozné spomalenie siete (absencia hardvérovej podpory spracovania IPv6 paketov)

= nové investicie do sietového hardvéru a softvérovych licencii
= nové Skolenia zamestnancov

= paralelna IPv6 siet bez spatnej kompatibility s IPv4 sietou

» nutnost riesit bezpecnost IPv6 sieti svojich klientov
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Vyhody a nevyhody prechodu na IPv6 pre domacnosti

= Vybrané vyhody:
= odstranenie nedostatkov technolégie NAT (Network Address Translation)
= verejnd IPv6 adresa, resp. verejna IPv6 siet pre kazdého
= nativna IPv6 konektivita do Cloudovych sluzieb

= Vybrané nevyhody:
* nové investicie do sietového hardvéru
= nutnost riesit bezpecnost svojichlPv6 sieti
= narast ceny za pripojenie k Internetu?
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Podpora IPv6
v MikroTik RouterQOS
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Sucasnost: Implementacia IPv6 v MikroTik RouterQOS

= Balicek IPv6 je sucastou zakladného balic¢ka a je predvolene (by default) vypnuty
= Rozli€nd uroven podpory vo verziach RouterOS v4, v5, v6, ale stdle sa zlepsSuje

» Priebezne objavované zranitelhosti - CVE-2018-19298 CVE-2018-19299 IPv6 resource exhaustion (04. 04. 2019)
"  Zdroj: https://blog.mikrotik.com/software/

= Dostupnad a ¢itatelnd dokumentdcia
= https://wiki.mikrotik.com/wiki/Manual:IPv6 Overview
=  https://wiki.mikrotik.com/wiki/Manual:IPv6

= Dostupnost Skoleni a certifikacnej skusky
»  MikroTik Certified IPv6 Engineer (MTCIPV6E)
= https://mikrotik.com/training/about

=  https://mikrotik.com/training/centers/europe/slovakia

= https://mikrotik.com/training/centers/europe/czechrepublic
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Podporované IPv6 technologie v MikroTik RouterQOS (vyber)

IPv6 adresovanie
Statické a dynamické smerovanie (RIPng, OSPFv3, BGP)
DNS (Domain Name System)

EolPv6, IPIPv6, GREG tunely

IPsec tunely

IPv6 Firewall

QoS (Quality of Service)

VRRP (Virtual Router Redundancy Protocol)

IPv6 protokol je mozné prevadzkovat

bez vyrazného zasahu do siete ISP!

5 5

IPv6 Site A IPv6 Site B

=5 =

IPv4 Site A IPv4 Site B

= S = S
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Nepodporované IPv6 technoldgie v MikroTik RouterOS (vyber)

= FastTrack

= Policy Base Routing

= Multicast Routing

=  MPLS (Multiprotocol Label Switching)
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Skolenia MikroTik zamerané na IPv6
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Skolenia MikroTik zamerané na IPv6

=  MikroTik Certified IPv6 Engineer (MTCIPV6E)
» |ndividudlne a skupinové MikroTik Skolenia

= Prvi certifikovani instruktori — MikroTik User Meeting Europe
2017 — Milano

= https://mikrotik.com/training/centers/europe/slovakia

* |van Dolnak

e jvan.dolnak@connet-group.sk

* 4421948 672 185

*  Martin Krug
*  krug@mikrotik.cool
* +421 949 800 004
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Skolenia MikroTik MTCIPV6E £kolenia realizované na Slovensku

= MTCIPV6E Skolenia:
= 2019 Zilina, 1x
= 2018 Zvolen, 1x
= 2017 Zilina, 4x
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/aver
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Buducnost: IPv6 protokol v nasich sietach

= |Pv6 protokol je uz sucastou Internetu a budicnostou aj v nasich sietach
= |Pv6 protokol prindsa nové vyzvy (pozitiva aj negativa)

= |Pv6 protokol je trend, ktorému sa treba prisposobit

= QOtestujte svoje pripojenie: https://test-ipv6.com/
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Dakujem za pozornost

Ing. lvan Dolnak, PhD.
MikroTik Certified Trainer
Zilinska univerzita v Ziline | ConNet Group, s. . 0.
ivan.dolnak@feit.uniza.sk | ivan.dolnak@connect-group.sk
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