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KDY TO NASTANE?

GDPR = GENERAL DATA PROTECTION REGULATION

Natizeni Evropského parlamentu a Rady (EU) 2016/679 - obecné nafizeni o ochrané
osobnich udaju
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REVOLUCE ...

.. NEBO EVOLUCE ?
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VETSINA POVINNOSTI PLATI JIZ NYNI

zakon o ochrane osobnych udajov (122/2013 Zb.)

>
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stanovit Ucel zpracovani, provadét zpracovani pouze v rozsahu, ktery odpovida stanovenému ucelu
zpracovani pouze na zakladé zakonného dlivodu (zdkon, souhlas, plnéni smlouvy ...)

povinnost zabezpecit osobni Udaje pred neopravnénym pristupem, ztratou, zneuzitim

informacni povinnost ve vztahu k subjektu udaj

povinnost prijmout technicka, organizacni a persondlni opatfeni k zajiSténi ochrany

zakon o elektronickych komunikaciach (351/2011 Zb.)

>

§ 56 ZoEK - ochrana osobnich udajl

* technicka a organizacni opatfeni k zajisténi bezpecnosti poskytovanych sluzeb — s ohledem na
dostupny stav techniky, naklady a pfimérené existujicimu riziku

* povinnost hlasit incidenty
§ 57 ZoEK provozni a lokaliza¢ni udaje
* opét povinnost zabezpecit pred neopravnénym pristupem, ztratou zni¢enim

* pouze v rozsahu stanoveném v zdkoné, jinak pouze se souhlasem subjektu udajd
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co GDPR pPOZADUIJE?

Spravce a zpracovatel jsou povinni provést vhodna
> technicka opatrenia
>  organizacni opatreni

aby zajistili Uroven zabezpeceni, ktera odpovida moznym riziklim.

Pritom je potreba zohlednit

>  stav techniky a dostupné technologie

> naklady na implementaci

>  povahu, rozsah a ucel zpracovani

>  pravdépodobna rizika a jejich zavaznost
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PRIPRAVA IS NA GDPR

IS jako takové jiz mohou byt na GDPR dostatecné pripraveny
» IS jsou zabezpeceny, reflektuji aktualni stav techniky a technologii

» vendori a poskytovatelé sluzeb deklaruji GDPR ready / GDPR compliant stav

Problém muzZe byt naopak v praci s IS:

» vtom, jakd data jsou v IS ukladana

aktualnost dat, duplicity

GDPR ISO 27001

zplsobu prace s daty -Fizeni rizik

-zdkonnost zpracovani

>
» pristup k datim
>
>

predavani 3. stranam -fizeni pfistupu k

aktiviim

-stanoveni ucelu

Technicka a
organizacni
opatreni

-informacni povinnost

-bezpecnostni politiky

-prdva subjektt

a daldi -fyzicka bezpecnost

-fizeni dodavatelud

... a dalsi
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/ASADY NAKLADANI S OSOBNIMI UDAIJI V IS

>  OMEZENI UCELEM ZPRACOVANI A MINIMALIZACE ROZSAHU ZPRACOVANI

. pouze osobni Udaje, které jsou nezbytné pro poskytovani sluzeb , zpracovani pfislusné agendy
nebo plnéni pravnich povinnosti (data retention)

. shromazdovany udaje v pfilis Sirokém rozsahu, prip. bez potifebného pravniho diivodu

>  OMEZENI DOBY ULOZENI

. udaje, u kterych odpadnul divod zpracovani, musi byt vymazany
>  PRESNOST

*  zpracovavat pouze aktualni osobni udaje

*  odstranéni duplicit a nepresnosti

>  INTEGRITA A DUVERNOST
. bezpecnost zpracovani, bezpecnost IS
. zamezeni neopravnéného pristupu k datiim

*  ochrana pred zneuzitim, ztratou nebo zni¢enim
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CO ZOHLEDNIT V PRAXI

»  fizeni pfistupl k datlim jako takovym a k rdznym skupindm dat
. technik nemusi mit pfistup k tdajliim o bankovnich uctech klienta
. operator call centra nemusi znat udaje o zaméstnancich

. personalista nemusi znat Udaje o klientech

» oddéleni osobnich udaja ziskanych k riiznym ucellm
. pro jednotlivé agendy samostatné /oddélené databaze — v jejich rdmci nastavit prislusna
pristupova opravnéni
»  prace s osobnimi udaji v riznych podobach
. osobni udaje mohou byt z IS exportovany do papirové podoby

*  ochrana se vztahuje i na manualni zpracovani (archiv, kartotéka)

»  zabezpecleni koncovych zafizeni a zasady prace s koncovym zafizenim
. zranitelnost skrze uzivatelské stanice
. ukladani na lokalni ulozisté

»  zvysit povédomi o moznych rizicich
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Velisek

JAK SE TEDY NA GDPR PRIPRAVIT?

VEDET, JAKE OSOBNI UDAJE ZPRACOVAVAM, K JAKEMU UCELU, NA ZAKLADE JAKEHO
TITULU, JAK DLOUHO, KOMU PREDAVAM — ANALYZA OU

ZMAPOVAT, V JAKYCH IS Jsou OU ULOZENY, V JAKE PODOBE, KDO K NIM MA
PRISTUP, JAK JSOU ZABEZPECENY — TECHNICKA A PROCESNI ANALYZA

ZNAT POVINNOSTI, KTERE SE NA SPRAVCE VZTAHUJI — PRAVNI POVEDOMI

REVIZE STAVAJICI DOKUMENTACE — SMLOUVY, VOP, INTERNI PREDPISY
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DOPORUCENY POSTUP

Priprava na GPDR by méla zahrnovat nasledujici kroky

1. VSTUPNI ANALYZA — ANALYZA SOUCASNEHO STAVU ZPRACOVANI A BEZPECNOSTI
2. SROVNAVACI ANALYZA — IDENTIFIKACE NEDOSTATKU

3. IDENTIFIKACE VHODNYCH RESENI K DOSAZENI SHODY

4, IMPLEMENTACE RESENI

5. PLNY sOULAD s GDPR
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GDPR JE KOMPLEXNI PROBLEM, KTERY NEVYRESI NOVY SW NASTROJ, INTERNI
SMERNICE NEBO SKOLEN{

S PRIPRAVOU NA GDPR JE POTREBA ZACIT CO NEJDRIVE

JE POTREBA ZAPOJIT CELOU FIRMU — DOPAD DO RADY OBLAST/ (IT, PERSONALISTIKA,
SPRAVA KLIENTU, BACK OFFICE...)

PRIJMOUT OCHRANU OSOBNICH DAT A OCHRANU SOUKROMI JAKO SOUCAST FIREMNI
KULTURY
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Dékuji za pozornost

Jan Zahradnicek
e-mail: zahradnicek@akpv.cz

Velisek & Podpéra - advokatni kancelar s.r.o.
Holec¢kova 105/6, 150 00 Praha 5
www.akpv.cz
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