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B Z3ajmové sdruzeni pravnickych osob
VVS, SVS, AV CR aj.

https://www.cesnet.cz/sluzby/

B CESNET-CERTS
Bezpecnostni tym
Reseni bezpecnostnich incidentl + prevence



Kyberbezpeénost?

- e Ajay Grewal « 3. a vice
q CCIE Security ﬁ%wi 37 | CEH
1tyden » UUF'I /eno

InfoSec 1990: You need AntiVirus

InfoSec 1998: You need honeypots

InfoSec 2004: You need DLP

InfoSec 2007: You need IPS/IDS

InfoSec 2010: You need behavior blocking

InfoSec 2013: You need Sandboxing , Threat extraction,
emulation

InfoSec 2015: You need ATP/APT

InfoSec 2017: You need machine learning

The entire time: Maybe patch your stuff first? InfoSec: Nah,
that's boring.






NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané
osobnich udaja)

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS
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https://cclab.com/news-details/european-union-to-requlate-it-security-of-critical-infrastructures/106



https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148

ze dne 6. Cervence 2016

o opatrenich k zajisténi vysoké spolecné Urovné bezpednosti siti a informacnich
systému v Unii

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN

Cyber security act

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2019/881
ze dne 17. dubna 2019

o agenture ENISA (,Agenture Evropské unie pro kybernetickou bezpecnost”), o
certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii a o
zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti”)

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32019R0881&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32019R0881&from=EN




Proposal for a
DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
on measures for a high common level of cybersecurity across the Union, repealing
Directive (EU) 2016/1148

https://ec.europa.eu/newsroom/dae/document.cfm?doc id=72166



https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=72166
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Za timto ucelem navrh Komise rozsifuje oblast plUsobnosti stavajici
smérnice o bezpecnosti siti a informaci pfidanim novych odvétvi
na zakladé jejich kriticnosti pro hospodarstvi a spolecnost a
zavedenim jasného omezeni velikosti - coz znamend, Zze budou
zahrnuty vsSechny stredni a velké spolecnosti ve vybranych

odvétvich v rozsahu.

Clenskym statdm zarovern ponechavd urcitou flexibilitu pfi
identifikaci mensich subjektd s vysokym profilem bezpecnostniho
rizika.

https://digital-strateqy.ec.europa.eu/en/library/proposal-directive-
measures-high-common-level-cybersecurity-across-union



https://digital-strategy.ec.europa.eu/en/library/proposal-directive-measures-high-common-level-cybersecurity-across-union
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Navrh rovnéz odstranuje rozdil mezi provozovateli zakladnich sluzeb a
poskytovateli digitalnich sluzeb.

Subjekty by byly klasifikovany na zakladé jejich dullezZitosti a rozdéleny do
prislusnych a dulezitych kategorii, v disledku ¢ehoz by byly podrobeny riznym
rezimdm dohledu.

Navrh posiluje pozadavky na zabezpeceni pro spolecnosti zavedenim
pristupu k Fizeni rizik, ktery poskytuje minimalni seznam zakladnich
bezpecnostnich prvki, které je treba pouzit.

Navrh zavadi presnéjsi ustanoveni o procesu hlaseni incidentl, obsahu hlaseni a
harmonogramu.
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Sectors covered by NIS 1

Sectors covered by NIS 2 proposal

“Operators of essential services” category

“Essential entities” category

All sectors from NIS 1

Healthcare providers

Additional health-related services - including
pharma, some medical device manufacturers,
researchers

Digital infrastructure - IXPs, DNS services, TLD
registries)

Additional digital infrastructure services - cloud
computing services, data centers, CDNs, network
providers

Drinking water

Waste water

Transport

Space

Financial market infrastructure

Public Administration

Energy

Banking

“Digital service providers” category

“Important entities” category

Online marketplaces

Online marketplaces

Online search services

Online search services

Cloud services

Social networking services

Food production & distribution

Postal services

Waste management

Chemical manufacturers

Manufacturing - medical devices, electronic
products and equipment, machinery, vehicles and
transport equipment

https://www.rapid7.com/blog/post/20

21/04/20/overview-of-the-eus-draft-
nis-2-directive/



https://www.rapid7.com/blog/post/2021/04/20/overview-of-the-eus-draft-nis-2-directive/

¢ @

B B2 o

NIS covered sectors

Finance

Health

Energy

Banking

Transport

Water

Digital Infrastructure

Digital Service Providers

NIS2 expanded scope

Providers of public
electronic communications
networks or services

Digital services such as
social networking service
platforms and data centre
services

Waste water and waste
management

Space

Manufacturing of certain
critical products (such as
pharmaceuticals, medical
devices, chemicals)

Postal and Courier
Services

Foods

Public administration
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Komise dale navrhuje fresSit bezpecnost dodavatelskych Fetézca a
dodavatelskych vztahu tim, Ze bude poZadovat, aby jednotlivé spole¢nosti
reSily rizika kybernetické bezpecnosti v dodavatelskych retézcich a
dodavatelskych vztazich.

Na evropské Urovni navrh posiluje kybernetickou bezpecnost dodavatelského
retézce pro klicové informacéni a komunikacni technologie.

Clenské staty ve spolupraci s Komisi a agenturou ENISA provedou
koordinovand hodnoceni rizik kritickych dodavatelskych fetézcd, pficemz
budou vychéazet z Uspésného pfistupu prijatého v kontextu doporuceni Komise
o kybernetické bezpecnosti siti 5G.

https://digital-strateqy.ec.europa.eu/en/library/proposal-
directive-measures-high-common-level-cybersecurity-across-
union



https://digital-strategy.ec.europa.eu/en/library/proposal-directive-measures-high-common-level-cybersecurity-across-union
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Navrh
SMERNICE EVROPSKEHO PARLAMENTU A RADY

o posileni odolnosti kritickych subjektl

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0829&from=EN



https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0829&from=EN
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~odolnosti”:

schopnost predchazet incidentum, které narusuji nebo
mohou narusit provoz kritického subjektu, odolavat jim,
zmirnovat je, absorbovat je, prizpusobit se jim a
zotavit se z nich
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Kazdy clensky stat vytvoii seznam urcenych kritickych
subjektu a zajisti, aby tyto kritické subjekty byly
informovany o svém urceni jako kritickych subjekti do
jednoho mésice od tohoto urceni, pricemz budou rovnéz
informovany o svych povinnostech podle kapitol Il a lll a o
datu, od kterého se na né ustanoveni téchto kapitol
vztahuj.



4 NIS2 - kybernetické hrozby )

2. €. 480/2004 2. &181/2014 z.& 127/2005
Sb., ZSIS Sb., ZKB Sb., ZoEK GDPR elDAS

( Hybridni hrozby 3

CER - fyzické hrozby

Doprava energetika Telekomunikace Bankovnictvi
Digitalni
Infrastruksura infrastruktura Verejna sprava

finanénich trhu

. Pitna a odpadni .
\ Zdravi voda Vesmir /




cesnet DIGITALNI INFRASTRUKTURA

Poskytovatelé vyménného uzlu internetu [ve smyslu €l. 4 bodu (X) smérnice o bezpecnosti siti a informaci 2]
Poskytovatelé sluzeb DNS [ve smyslu €l. 4 bodu (X) smérnice o bezpecnosti siti a informaci 2]

Registry internetovych domén nejvyssi urovné (registry TLD) [ve smyslu €l. 4 bodu (X) smérnice o
bezpecnosti siti a informaci 2]

Poskytovatelé cloudovych sluzeb [ve smyslu ¢l. 4 bodu (X) smérnice o bezpecnosti siti a informaci 2]

Poskytovatelé sluzeb datového stfediska [ve smyslu ¢l. 4 bodu (X) smérnice o bezpec€nosti siti a informaci
2]

Poskytovatelé siti pro doru¢ovani obsahu [ve smyslu ¢l. 4 bodu (X) smérnice o bezpec€nosti siti a informaci
2]

Poskytovatelé sluzeb vytvarejicich divéru ve smyslu €l. 3 bodu 19 nafizeni (EU) €. 910/2014

Poskytovatelé verejné sité elektronickych komunikaci ve smyslu €l. 2 bodu 8 smérnice (EU) 2018/1972
nebo poskytovatelé sluzeb elektronickych komunikaci ve smyslu €l. 2 bodu 4 smérnice (EU) 2018/1972,
pokud jsou jejich sluzby vefejné dostupné
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KYBERLEGISLATIVA CR




Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonU (zakon o kybernetické bezpecnosti)

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti;

Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich;

Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury;

Vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zdkladni
sluzby;



Cloudové vyhlasky

B Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuzivani cloud computingu
organy verejneé moci

B Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu

https://nukib.cz/cs/infoservis/aktuality/1742-nukib-vydava-prvni-dve-cloudove-vyhlasky/

B Vyhlaska ¢. 3: do konce roku 2021

B Vécny zadmér vyhlasek

https://nukib.cz/cs/infoservis/aktuality/1610-vyzva-odborne-verejnosti-k-podani-pripominek/



https://nukib.cz/cs/infoservis/aktuality/1742-nukib-vydava-prvni-dve-cloudove-vyhlasky/
https://nukib.cz/cs/infoservis/aktuality/1610-vyzva-odborne-verejnosti-k-podani-pripominek/
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B Rozsudek SDEU C-311/18 (Schrems Il)

https://curia.europa.eu/juris/liste.jsf?num=C-311/18

BRozsudek: 23 Cdo 2793/2020-409

https://www.nsoud.cz/Judikatura/ns web.nsf/0/CE7E4199754CE1D2C125874200435976/%file/Vyhla%C5%A1.%20z2n%C4%9Bn%C3I%AD %2
Orozsudek%2023%20Cdo%202793 2020.pdf



https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://www.nsoud.cz/Judikatura/ns_web.nsf/0/CE7E4199754CE1D2C125874200435976/$file/Vyhla%C5%A1.%20zn%C4%9Bn%C3%AD%20rozsudek%2023%20Cdo%202793_2020.pdf
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DAILYMAIL.CO.UK | OD DAILY MAIL
Japan's minister of cybersecurity has NEVER used a
computer
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doc. JUDr. Jan Kolouch, Ph.D.
ian.kolouch@cesnet.cz
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