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DOPORUCENI NUKIB

» ,Doporuceni pro hodnoceni duvéryhodnosti dodavatelt technologii do 5G siti*
» Cil: predstavit odvétvi:

» pohled NUKIB a dalsich vybranych instituci na zakladni vychodiska posuzovani
dlvéryhodnosti dodavatelt technologii do 5G siti,

» kritéria, ktera mohou pfispét k vybéru divéryhodnych dodavatelu:

» strategicka
» obchodni

» technicka



DUVERYHODNOST DODAVATELU DLE NUKIB -
obecnhé

Co ovliviiuje dle NUKIB a dalsich ufad( ,davéryhodnost dodavateld:
» sidlo ve statech:

» které maji demokraticky volenou vladu (nezavisla opozice, svobodné volby, fungujici princip tzv.
brzd a protivah)

» které maji nezavisly soudni systém
» jejichz pravni predpisy a verejné politiky se fidi zasadami pravniho statu

» dbaji na ochranu duSevniho vlastnictvi; dlouhodobé ¢i systematicky neporusSuji mezinarodni
pravo

» nevymezuji se proti nim mezinarodni a nadnarodni organizace &i aliance, kterych je CR &lenem
(rezoluce RB OSN/omezuijici opatfeni EU)

» udrzuji s CR partnerské vztahy a neprovadi &innosti, které jdou proti zakladnim zajmim CR nebo
jejich spojencl; nepovazuji CR za nepratelsky stat,



DUVERYHODNOST DODAVATELU DLE NUKIB -
obecnhé

Co ovliviiuje dle NUKIB a dalsich ufad( ,davéryhodnost dodavateld:

» neni nepatfiéné ovlivihovan zahraniéni vladou ¢€i organem statni spravy a je s dostate¢nou mirou
autonomie schopen zajistovat dostupnost, integritu a didvéryhodnost dat v dodanych technologickych
feSenich,

» sleduje obchodni cile, podnika v souladu se zvyklostmi mezinarodniho obchodu a nepoziva od statu, v
némz ma sidlo nebo pod jehoz vliv spada, nepfiméfenych vyhod (napf. statni podporu vyznamné
narusujici hospodarskou soutéz),

» napliuje bezpecénostni standardy, které jsou v dobé realizace dodavky na trhu bézné, a je ochoten
zavazat se K jejich napliiovani i do budoucna.

VySe uvedena vychodiska nejsou zamySlena k pouziti jako kritéria pro hodnoceni duvéryhodnosti
dodavatell pro operatory.




STRATEGICKA KRITERIA

» Strategicka kritéria zvysujici divéryhodnost dodavatele jsou zejména:

» Dodavatel a jeho ovladajici osoby maiji sidlo v élenském staté EU ¢i NATO.

» Dodavatel ma sidlo ve staté, resp. podléha pouze pravnim Fadum stata, které jsou
smluvnimi stranami mezmarodnlch smluv o kybernetické bezpecnosti, maji s CR platné
dohody o spolupraci v oblasti bezpec€nosti €i podobna ujednani nebo se na né takova pravidla
vztahuji. Jedna se zejména o:

> c(:;IeDan,lse staty EU a staty zajistujici odpovidajici ochranu osobnich udaju ve smyslu ¢l. 45

» staty, které jsou smluvni stranou nékteré ze smluv o vyméné a vzajemné ochrané
utajovanych informaci s CR,

» staty, které jsou smluvni stranou Dohody o vladnich zakazkach, Ci
» staty, které jsou smluvni stranou tzv. Budapest'ské umluvy o pocitaCové kriminalite.

» Dodavatel ma sidlo ve staté, resp. podléha pouze pravnim Fadam statd, na které verejné
neupozornuji bezpecnostni instituce Ceské republiky v souvislosti s provadénim
zpravodajskych i jinych operaci, poskozujicich zajmy Ceské republiky nebo €lenskych stati EU
¢i NATO.

» Dodavatel je ochoten zavazat se prohlasenim, Ze je pravné i fakticky schopen odmitnout
sdéleni Ci zpfistupnéni divernych informaci od svych zakaznikd nebo o svych zakaznicich tretim
stranam; v pfipadé zakonné informacéni povinnosti odkazuje dodavatel na pfislusna ustanoveni-v
pravnlch predpisech.



STRATEGICKA OPATRENI

» Strategicka opatfeni navazuji na sadu opatreni EU 5G Toolbox

» Strategické opatfeni €. 3 (SM03) EU 5G Toolboxu stanovuje, aby Clenské staty
EU pfijaly ramec pro hodnoceni rizikového profilu relevantnich dodavatelt na
narodni urovni nebo spolecné s dalsimi Clenskymi staty.

» Na narodni uarovni jiz probihaji prace na vytvoreni mechanismu pro
provérovani a hodnoceni rizikovych dodavatell — lze predpokladat, ze i
tento bude rovnéz reflektovat strategicka kritéria.




NAVRH SMERNICE NIS 2

» Cilem NIS 2 je:

» rozSifeni oblasti pusobnosti aktualné platné a ucinné smérnice NIS s ohledem na
rychlou digitalni transformaci spolecnosti,

» zlepSeni odolnosti a schopnosti verfejnych i soukromych subjektll a EU jako celku
reagovat na incidenty v oblasti kybernetické bezpecnosti,

» zlepSeni kybernetické bezpecnosti v EU a jeji sjednoceni napfi¢ EU.

» Navrh smérnice NIS 2 maji doplnit také nova smérnice o posileni odolnosti
kritickych subjektld (smérnice CER) a nafizeni o digitalni provozni odolnosti
finan¢niho sektoru (nafizeni DORA).



ZMENY PRINASENE NIS 2

» Vyznamné rozSifeni okruhu subjektd, na které se bude smérnice NIS 2
vztahovat

» Opusténi déleni subjektl na provozovatele zakladnich sluzeb a poskytovatele
digitalnich sluzeb => nové subjekty déleny na zakladni a dulezité, a to
v navaznosti na kritickou dulezitost daného odvétvi/sluzby a uroven zavislosti
jinych odvétvi/sluzeb na daném odvétvi

» Nové pfidano kritérium velikosti subjektu - do puUsobnosti NIS 2 budou
zahrnuty

» vsSechny stredni a velké podniky ve vybranych odvétvich dle NIS 2

» malé podniky a mikropodniky spadajici pod ¢l. 2 odst. 2 navrhu smérnice NIS 2

» zejm. subjekty plnici kliCovou ulohu pro hospodarstvi Ci spoleCnost, nebo pro konkrétni
odvétvi Ci druhy sluzeb (napf. verejné sité elektronickych komunikaci, organy vefejné
spravy apod.)



KRITERIUM VELIKOST! PODNIKU

» Velikost podniku pro Ucely NIS 2 bude stanovena ve smyslu doporuceni Komise
2003/361/ES, které stanovuje kritéria pro urceni velikosti podniku:

» mikropodnik - ma méné nez 10 zaméstnanci a rocni obrat (financni

castka ziskana za urcité obdobi) nebo rozvahu (vykaz aktiv a pasiv
spolecnosti) do 2.000.000 EUR,

» maly podnik - ma méné nez 50 zaméstnancl a roc¢ni obrat nebo rozvahu
do 10.000.000 EUR,

» stfedni podnik - ma méné nez 250 zaméstnancu a rocni obrat do
50.000.000 miliont EUR nebo rozvahu do 43.000.000 EUR.



ZAKLADNI SUBJEKTY -
ODVETVI JIZ ZAHRNUTA V NIS

Zakladni subjekty a odvétvi, ktera jsou jiZz nyni razena mezi provozovatele
zakladnich sluzeb dle NIS:

energetika (elektrina, ropa, zemni plyn),

doprava (letecka, Zeleznicni, vodni, silnicni),

bankovnictvi (Uvérové instituce),

infrastruktura financnich trhd,

zdravotnictvi (zdravotnicka zarizeni, v€etné nemocnic a soukromych klinik),
dodavky a rozvody pitné vody (dodavatelé a distributori),

vV v v vV v VvV Y

digitalni infrastruktura (vymenné uzly internetu (IXP), poskytovatele sluzeb
systému doménovych jmen (DNS), registry internetovych domén nejvyssi
urovné (TLD).



ZAKLADNI SUBJEKTY -
NOVE POVINNE SUBJEKTY

» Vv odvétvi digitalni infrastruktury nové také poskytovatelé sluzeb cloud
computingu, sluzeb datovych center, siti pro doruéovani obsahu, sluzeb
vytvarejicich davéru, verejnych siti elektronickych komunikaci, sluzeb
elektronickych komunikaci (jsou-li jejich sluzby verejné dostupné),

» v odvétvi vefejné spravy (ustfedni subjekty verejné spravy, organy
samospravy),




DULEZITE SUBJETKY - ODVETVi

» vyroba (zdravotnickych prostredkiG a diagnostickych zdravotnickych
prostiredkd in vitro; pocitaca, elektronickych a optickych pristroji a
zarizeni; elektrickych zarizeni; stroju a zarizeni j.n. (tj. stroji a zafizeni,
které mechanicky nebo tepelné pusobi na materialy nebo na materialech
provadéji vyrobni procesy); motorovych vozidel; privést a navésu a ostatnich
dopravnich prostredku a zarizeni),

» digitalni sluzby (poskytovatelé online trzist, internetovych vyhledavaci a
platforem sluzeb socialnich siti).



DALSI ZMENY PRINASENE NIS 2

Nova bezpeénostni opatreni a hodnoceni rizik

» povinnost zakladnich subjektld pfijmout vhodna a pfiméfena a odpovidajici
technicka a organizaéni opatreni k fizeni bezpe¢nostnich rizik

» soucasti opatfeni i posouzeni a rizeni bezpecnostnich rizik vyplyvajicich z
dodavatelskych retézcll a dodavatelskych vztahu, a to s prihlédnutim jak
k technickym, tak netechnickym faktorim

» hodnoceni rizik by méla reflektovat technické a pfip. i netechnické faktory vcéetné
faktord vymezenych v doporueni EU ,Kyberneticka bezpecnost 5G° v
koordinovaném posouzeni rizik pro bezpecnost siti 5G v celé EU a v souboru
opatieni EU pro kybernetickou bezpecnost siti 5G (EU 5G Toolbox)

» Moznost provést koordinované posouzeni rizik dodavatelskych fetézcu

» provadi jej Skupina pro spolupraci v soucinnosti s Komisi a agenturou ENISA u
specifickych kritickych sluzeb, systémul nebo produktl ICT,

» zohlednéni technickych, pfipadné netechnickych rizikovych faktoru.



» Opatreni k rizeni rizik v oblasti kybernetické bezpecnosti maji v souladu s cl.
18 NIS 2 zahrnovat alespon nasledujici aspekty:

>

>
>
>

OPATRENI K RIiZENI RIZIK

analyzu rizik a politiku bezpec¢nosti informacnich systému
reseni incidentd (prevence a odhalovdni incidenttu a reakce na né);
rizeni kontinuity provozu a krizové rizeni;

zabezpeceni dodavatelského retézce vcetné bezpecnostnich aspekti tykajicich
se vztahu mezi kazdym subjektem a jeho dodavateli nebo poskytovateli
sluzeb, jako jsou poskytovatelé sluzeb ukladani a zpracovani dat nebo
rizenych bezpecnostnich sluzeb;

zabezpecCeni porizovani, vyvoje a udrzby sité a informacnich systému, vcietne
zverejnovani informaci o zranitelnostech a jejich reseni;

politiky a postupy (testovdni a audit) za uCelem posouzeni ucCelnosti opatreni k
rizeni rizik v oblasti kyberneticke bezpecnosti;

pouZivani kryptografie a Sifrovani.



DALSI ZMENY PRINASENE NIS 2

PfesnéjSi ustanoveni o postupu oznamovani incident

» povinnost neprodlené oznamovat kazdy incident, ktery ma zavazny dopad na
poskytovani sluzeb dotéeného subjektu, i kazdou vyznamnou kybernetickou hrozbu,
kterou tyto subjekty zjisti, a ktera by mohla mit za nasledek vyznamny incident,
prislusnym organim nebo tymu CSIRT (a ve vhodnych pfipadech i pfijemcim svych
sluzeb)

PrisnéjSi kontrolni opatfeni pro vnitrostatni organy, pfisnéjSi pozadavky na
vymahani povinnosti

Zfizeni Skupiny pro spolupraci
» tvofena zastupci ¢lenskych statd, Komise a agentury ENISA

» podpora a usnadnéni strategické spoluprace a vymény informaci mezi ¢lenskymi staty



ODPOVEDNOST A SANKCE

» Bezpecnostni opatreni nastavena dotéenymi subjekty budou schvalovat jejich
vedouci organy. Tyto také maji dohlizet na jejich uplatiovani a nést
odpovédnost za neplnéni povinnosti dotéeného subjektu vyplyvajicich
z navrhu smérnice NIS 2.

» Za nedodrzeni nékterych pravidel stanovenych smérnici NIS 2 (zejm.
prijeti opatreni k rizeni bezpecnostnich rizik a plnéni oznamovaci povinnosti)
ma hrozit pokuta ve vysSi minimalné 10.000.000 EUR (nebo 2% z celkového
celosvétového rocniho obratu podniku, ke kterému patril zakladni nebo
dulezity subjekt v predchozim rozpoctovém roce - podle toho, co je vyssi).




DEKUJI ZA POZORNOST



