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Agenda

NOC & SOC platformy Fortinetu:
• FortiAnalyzer
• FortiGuard SOC-as-a-Service
• Managed FortiGate Service
• FortiSIEM
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$9.4M
Avg Breach Cost

Source: Enterprise Strategy Group, 1. ESG Research, SOC Modernization Survey, January 2025.

of organizations report 

SecOps is harder than 2 years 

ago, citing threats, attack 

surface, volume/complexity1
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(if at all)
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Průměrný čas od odhalení k vyřešení hrozby

NIS2 Rule

1 Day
to initially report

incident

Náklady za falešný pocit bezpečí

52%

Time to Detect Time to Contain Time to Investigate Time to Remediate
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FortiAnalyzer: Funkce na klíč pro začínající SOC

Unified Data Lake
Jednotný pohled na logy, dění v síti, výstrahy, hrozby a incidenty

Native Threat Intelligence
Inteligence FortiGuard Labs v reálném čase, včetně Outbreak detekce a 

Indicator of Compromise (IOC)

Built-in SOC Automation
Zahrnuje odhlehčené funkce SIEMu a SOARu s předkonfigurovaným 

obsahem

Embedded GenAI-Assistant
Integrovaná FortiAI, pomocí GenAI pro zvýšení efektivity a odezvy

Flexible Deployments
Jednoduché možnosti nasazení jako HW, virtuální appliance nebo v 
cloudu
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IOC (Indicator of Compromise)

• forenzní data z 500 000 IOC denně

• Seznam IP adres, domén a URL

• FortiAnalyzer identifikuje podezřelé nebo škodlivé infekce a případný průnik 

• Historická analýza logů

•  olitelná automatizace pomocí předdefinovaných playbooků

Outbreak Detection

• Aktualizované balíčky hrozeb, event handlerů, korelačních pravidel a reportů

• Souhrné reporty o aktuálních rychle se šířících hrozbách

FortiAnalyzer: FortiGuard IOC and Outbreak Detection Service 
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FortiAnalyzer: Obohacení indikátorů

Intuitivní monitorování a detekce s 
real-time kontextem síťové aktivity, 
rizik, zranitelností a pokusů o útok

• Kategorizace hrozeb, stanovení priorit a 
opětovné skenování

• Vizualizace nalezených hrozeb

• Automatická odezva na detekci hrozeb
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FortiAnalyzer: IOC v akci
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• Poskytuje balíčky obsahující nové reporty, event handlery, korelační pravidla, log parsery, 
konektory a playbooky pro SIEM/SOAR funkce FortiAnalyzeru

• Umožní analyzovat a reagovat na bezpečnostní incidenty pomocí předdefinovaných scénářů

• Aktualizace - nové parsery a pravidla vydávány na pravidelné bázi, cca 1x za měsíc

• Duben 2025: 31 log parserů

Cisco IOS, Aruba, CheckPoint, Palo Alto, Sophos, Juniper, Zscaler, SonicWall, ForcePoint, 
Okta, SentinelOne, CrowdStrike, Office365, WMware, Windows, Ubuntu, Apache, Nginx, 
atd….

Aktuální přehled zde: 

https://www.fortiguard.com/services/security-automation-service

https://docs.fortinet.com/document/fortianalyzer/7.6.0/soc-automation-content-pack

FortiAnalyzer: Security Automation Service 
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FortiAnalyzer: Incidenty
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FortiAnalyzer: Detail incidentu
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FortiAnalyzer: Playbooky
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FortiAnalyzer: Konektory
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• Generativní AI, umí pomocí v oblasti analýzy logů a SecOps práce

• Interpretace security eventů, generuje souhrn, vyhodnotí potenciální dopad a poskytne 
případná doporučení k nápravě

• Umí pomoci vytvářet složité databázové dotazy, reporty, event handlery a SIE  detekční 
pravidla

• Podpora 30+ jazyků včetně češtiny!

FortiAnalyzer: FortiAI



15© Fortinet Inc. All Rights Reserved.

FortiAI
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Každý zákazník s FortiGatem

• Nabízet i pro malé instalace FortiAnalyzer    Free Trial licenci (3 zařízení, 2 ADOMy, 1GB/den)

• Trial obsahuje i 1 roční IOC licenci a SOC funkce

• Bez technické podpory

Pro pokrytí logování nejen Fortinet porfolia

• FortiGate, FortiClient, FortiAP, FortiSwitch, Cisco IOS, Aruba, CheckPoint, Palo Alto, Sophos, Juniper, Zscaler, 
Windows, Ubuntu, Syslog…atd.

•   základě rychlý přehled aktuální situace, vyhledávání, analýza, archivace logu a pokročilý reporting

Pro začínající SOC

• Odlehčené SIE  funkce – Incident a Event management, korelace, parsery, event handlery

• Základní SOAR Automatizace – vzorové playbooky na karanténu, blokaci, alerting,…atd.

• Umělá inteligence – FortiAI

Kdy nasadit FortiAnalyzer? Úplně VŽDY!
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ISP provozuje logování jako službu pro své zákazníky

• Jednoduchá implementace – 1 IP adresa z pohledu zákazníka

• Zákazník získá:

• Spolehlivě centrálně uložené logy, přehledy, pravidelný reporting

•  olitelně možnost náhledu na logy

• SOC funkce a automatizaci

• Blokace IP na FortiGatu, karanténa klienta – FortiClient, FortiSwitch, FortiAP

• Automatické notifikace emailem nebo zprávou na MS Teams, Slack

• Typicky VM rešení – onprem VMware, Hyper-V, KVM

• Jednoduché licencování a škálovatelnost – GB/day licenční model

FortiAnalyzer: MSSP režim
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• Platforma VM, Cloud, HW box

• GB/day licenční model 

• VM - perpetual nebo subskripce

Nejvýhodnější je    subskripce obsahuje přehledy, logy, reporting, IOC + SOC funkce

• GB/day

• IOC & Outbreak Detection, 

• Security Automation Service

• FortiCare Premium Support

• Pouze 5 ADOM, další možno dokoupit

FortiAnalyzer: Licencování
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Představení:
24/7 Security 
Monitoring

Více proaktivních schopností 
pro zdokonalování vašich 
bezpečnostních operací a 
zmírnění obav z napadení a 
kompromitace
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24/7 Bezpečnostní monitoring s FortiGuard SOCaaS 

Detekce 

Nechte Fortinet monitorovat a analyzovat 

výstrahy a upozornění z FortiGatu v režímu
24/7. Upozorníme vás pouze, když je něco 

důležitého a vyžaduje pozornost.

Odpověď

 ezpečnostní experti Fortinetu reagují již za 

15 minut a poskytnou informace o tom, co se 
stalo, proč se to stalo a jaké kroky 

podniknout k nápravě incidentu.

Zlepšení

Cloudový portál s intuitivním přehledem, 

zprávami na vyžádání a pravidelnými 
čtvrtletními schůzkami s odborníky na 

zabezpečení společnosti Fortinet.

Average

15

Minutes MTTR

Triage Critical Alerts 

5-12

Minutes 

Alert Acknowledgment

2.5

MinutesAI-Powered Technologies FortiGuard LabsFortinet Security Experts Rapid DeploymentPredictable Pricing
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SOC

Data Center

Disaster Recover

Global Response Teams

San Jose
US

Burnaby
Canada

Ottawa
Canada

Frankfurt
Germany

Toyko
Japan

Prague
Czechia

Singapore

Critical Escalation Times

P1, Priority 1:  15 minutes

P2, Priority 2:  45 minutes

P3, Priority 3:  90 minutes

P4, Priority 4:  6 hours

FortiGuard SOCaaS: Global Security Operation and Data Centers

99.99%
Availability

24x7x365
Service Hours

Unlimited
Log Capacity

FortiGate & Security Fabric logs
Ingest Log Data

Fast & Simple
Onboarding

Sydney
Australia 
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FortiGuard SOCaaS: Fortinet Experti, Technologie a Threat Informace 
Automatizovaná reakce na incidenty

Incident Monitoring  Management

Compliance 
Reports

Trainings

Outbreak 
Report

Posture 
Assessment

QBRs

MFGS 
Engagement

Self 
Remediate 

Request 
Assistance

FCT 
Forensics

Botnet/C&C

Lateral 
movement

Unauthorized 
AccessCompromised 

Hosts

Malware
Outbreak 

Alerts

RESPONSE

RECOVER

DETECTIONS

SOAR 
Investigation 
Playbooks 

FortiGuard AI / 
Machine 
Learning 

MITRE Mapped 
Detection Rules

Experts Triage

Self Extracted 
Indicators
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SOCaaS

SOAR 
Investigation 
Playbooks 

FortiGuard AI / 
Machine 
Learning 

MITRE Mapped 
Detection Rules

Experts Triage

Self Extracted 
Indicators

Logy
FortiGate, FortiSASE, FortiClient, FortiEDR a 

telemetrická data

Bezpečnostní události
Mapování na MITRE a detekční pravidla 

v cloudové FortiAnalyzeru

Korelace výstrah
FortiSOAR vedoucí platforma orchestrace 

a automatizace pro snížení false positive

Incident
Notifikace zákaznického SOCu

Analýza
Fortinet experti analyzují a eskalují 

incidenty
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Reakce když je potřeba

Rychlá odezva

Eskalace potvrzených problémů již za 15 

minut s upozorněním na telefon, e-mail a 

cloudový portál SOCaaS

Spolupráce s Fortinet odborníky

Podrobné instrukce krok za krokem:

• Co se stalo – Proč  – Dopad – Kroky k 

nápravě

Komunikace v reálném čase
24/7 podpora pro jakékoliv dotazy

FortiGuard SOCaaS: Komunikace v reálném čase s Fortinet experty
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Snadné sledování všeho na čem se pracuje nebo pracovalo

FortiGuard SOCaaS: Pravidelné týdenní reporty
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Managed FortiGate Service

• Specializovaný tým odborníků je k 

dispozici 24/7 

• Zjednodušení a optimalizace síťové 

správy a aktivit. 

Deploy Operate

Optimize
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Managed FortiGate Service: Co všechno za vás uděláme?

Device Provisioning

• NGFW Deployment

• Security Fabric Setup

• Secure SD-WAN

• ZTNA

• Remote Access

• LAN Edge

System Hardening

• System Audit

• Security Posture Review

• PSIRT Advisories Response

• Fortiguard Outbreak Response

• SOCaaS Incident Remediation

Change Management

• Evaluation / Implementation / 

Verification of change requests

• FSBP and ITIL methodology
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FortiSIEM Platform
SaaS, Virtual Appliance and Hardware Appliance

3rd Party Devices, CIP, 
SaaS, Applications, 

Windows, Linux and more

Fortinet Fabric
FortiAnalyzer &

Direct Integration

FortiEDR

Endpoint Protection

FortiNDR

Network Detection & 
Response

FortiSOAR
SOC Automation
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300+

Real-Time Incident 
Detection 

Visibility - NOC & SOC

Investigation - Security 
Data Lake

Enterprise & MSSP 
Platform
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