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Energotel, a.s. - predstavenie

Energotel, a.s. je telekomunikaény operator s celoslovenskou
posobnostou

Ma 5 akcionarov s rovnakym — 20% - majetkovym podielom
B Zapadoslovenska energetika, a.s. (E.ON + MH SR 51%)

B Stredoslovenska energetika, a.s. (EP Energy + MH SR 51%)

B \ychodoslovenska energetika Holding a.s. (innogy + MH SR 51%)

B Slovenské elektrarne, a.s. (Slovak Power Holding BV + MH SR 34%)
B TRANSPETROL, a.s. (MH SR 100%)

Pésobi v oblasti:

Poskytovanie velkoobchodnych telekomunikacnych sluzieb
Prenajom tranzitnych nenasvietenych optickych viakien
Outsourcing ICT pre akcionarov

Certifikacia ISO W 7SE - m:
ISO 9001 : 2015 - Es;gsggrs’%vsnsm -
ISO 14001 : 2015 @

ISO 27001 : 2013

SLOVENSKE @

ISO/IEC 20000-1 : 2011 ELEKTRARNE TRANSPETROL

OHSAS 18000 : 2007

www.energotel.sk * MH SR — Ministerstvo hospodarstva SR
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Energotel, a.s - vznik

Energetické distribuéné podniky vyuzivaju a vlastnia siet
optickych kablov pre automatizaciu energetickej prevadzky.

Energotel nadbyto¢nu kapacitu tychto kablov pouziva na
prevadzku telekomunikacnych sieti, ktorych kapacita je obchodovana
na velkoobchodnom telekomunikacnom trhu.
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Energotel, a.s. - fakty

Vyznamny hrac
2. najvacsia siet po Slovak Telekom
90+ velkych zakaznikov
40% back-bone prevadzky na Slovensku
jediny operator s vyznamnym podielom Statu

Kvalitna siet’
70% novych vedeni (neustale investicie do siete)
najmenej incidentov v sieti
Cast siete ma Statut kritickej infrastruktury
technologia pre x100GB datoveé toky

Neutralny a transparentny operator
nesutazi v tendroch o koncového zakaznika/business zakaznika

bez konfliktu zaujmov (konektivita pre ISP a zarover konkurencia o
koncového zakaznika)
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Energotel, a.s - telekomunikaéna
infrastruktura s celoslovenskym pokrytim

Vybudovana infrastruktura:
1. Siet optickych kablov

2. DWDM siet

3. IP/MPLS siet

Z pohladu vlastnictva infrastruktuary:

1. Optické kable su prevazne vlastnené akcionarmi Energotelu
2. DWDM je plne v sprave Energotelu

3. IP/MPLS je vlastnena Energotelom
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Energotel, a.s. - siet optickych kablov /IP MPLS / DWDM
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DWDM: OSN 1800V
@Vé HUAWEI IP/MPLS : NE40E + S6720
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Sluzby

Energotel IPIMPLS

network

|

|
L2 sluzby L3 sluzby
I

I | | I

Multipaint Paint-ta-Polnt P Transit IF multicast IP MPLS VPN
VPLS VPWS
- |
I

Pvd Py

/)

www.energotel.sk 7



; e/

Point-to-Point

EVC SlUiby L2

CE
EWAN l ﬂl

CE - Customer Equipment

EWAN - Energotel Ethernet Wide Area Network
EVC - Ethernet Virtual Connection

UNI - User-to-Network Interface

n Point-to-Multipoint Multi pomtét‘?éMultlpomt
EVC
CE CE
UNI 2 — UNI 4
CE EWAN A

A— UNI 1 Leec TN

~b- | B} S
4—.-» _l_- U : i

g CE

. UNI 3

CE - Customer Equipment
EWAN - Energotel Ethernet Wide Area Network

EVC - Ethernet Virtual Connection CE - Customer Equipment

UNI - User-to-Network Interface EWAN - Energotel Ethernet Wide Area Network
T - Tagged port (802.1q) EVC - Ethernet Virtual Connection

A - Access port (non tagged) UNI - User-to-Network Interface
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VytaZenie IP/MPLS siete
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Sluzby L3
HIP Tranzit
mFull/partial internet routing table
mBGPv4, OSPFv2, RIPv2, staticky routing

mRychlost’ od 2Mbps do n x 100Gbps (dostupné na ethernetovych aj
synchrénnych rozhraniach)

mBilling modelom “flat rate” alebo “95th percentile”

mDoplnkové sluzby (primarny a sekundarny DNS, registracia
slovenskych domén, pridel'ovanie PA IP adries a ich registracia v RIPE
NCC, sprava reverznych zaznamov)

mIPv6 (nativny pristup alebo tunneling)

mMulticast m
WIPv4 multicast SEY Internet T

mPIM SSM

mMulticast VPN
EMPLS VPN

mL3 VRF Cfcebook
mDynamicky routing Gor gle?»
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Internet - 95th percentil

Na konci kazdého mesiaca sa z 2-hodinovych priemerov vytazenosti
linky (ako 2-hodinova vzorka sa berie vysSia z hodnot oboch smerov )
vyluci najvyssich 5% a maximum ostavajucich hodnot sa berie ako
podklad pre urCenie ceny za kazdy 1 Mbit/s nad XX Mbit/s. Takto
urcena variabilna cena bude Uctovana v mesiaci nasledujucom po
mesiaci, v ktorom bude sluzba poskytnuta.

95% cCasu je odber mensi a 5% casu je odber vacsi ako vypocitany 95

percentil.
c7606 - - Traffic - Tel/3 - # N, [IC_WITH_SUB] ###
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B Inbound Current: 460.09M Average: 493.69M Maximum: 594,36M
W Outbound Current: 474.75M Average: GS568.46M Maximum: 1.32G
W 95th Percentile (916,26 mbit in+out)
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Internet - 95th percentil

C7609 - SIX - Traffic - - . . — S - —-— . -— - - —
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Wed Fri sun Tue Thu Sat Mon Wed Fri Sun Tue Thu Sat Mon Wed

From 2012/65/01 00:00:00 To 2012/05/31 23:59:59

B Inbound Current: 4.51k Average: 16.13M Maximum: 1.03G6
B Outbound Current: 1.01k Average: 1.08k Maximum: 3.48M
W 95th Percentile (©.24 mbit in+out)
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Energotel, a.s — Ochrana vo€i DDoS utokom

* |nterné rieSenie zalozené na:

Zber neflow dat na hraniCnych internetovych smerovacoch
Export dat na externy netflow collector

VM s Centos Linux a nfdump
GUI menezmentovy portal postaveny na produkte nfsen

Interne vyvinuty bash script, ktory na zaklade pred-
definovanych pravidiel:

« Zdeteguje utok

» Pripravi konfiguracny subor na ochranu prostrednictvom
null-routingu

« Automaticky nakonfiguruje dotknuté zariadenia
Funguje idealne na volumetrické utoky
Nie je pracka
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Energotel, a.s — Ochrana vo€i DDoS utokom

» Nasadzujeme rieSenie DD0S pracky (scrubbing)
* Profesionalny systém od spol. Huawei

* In-band vs. Out-of-band

* Nasadenie formou secure_inet VRF

« Zakaznik dostane pristup do svojho mgmt portalu

2 Huawe
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Energotel, a.s - SOC (Security Operations Center) ako sluzba

« aktivna 24/7 kyberneticka ochranu sieti a technoldgii
« aktivny monitoring
» sledovanie bezpecnostnych hrozieb a incidetov

« pomocou nastrojov a kvalitne zadefinovanych procesov:
o Preventivne predchadzat
o Odhalovat

o Analyzovat

O

Reagovat na incidenty bezpecnosti
* Reporting
* Komunikacia s narodnym CSIRT/NBU

« Tvorba a spravovanie knowledge databazy incidentov rieSeni
postupov...
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Otazky?
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Dakujem za pozornost’!
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