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Agenda

* nZKB a ,,ekosystém* souvisejicich podzdkonnych predpist (kde jsme a kam mitfime).
* CRA.

* Data Act.

* CSA.

°* DNA.
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NZoKB a ,,ekosystém“ souvisejicich podzakonnych
predpist (kde jsme a kam mifime) I.

Ekosystém nového zakona (NZoKB) - provadéci piedpisy

Narizeni viady o strategicky
vyznamnych sluzbach

(BDR)

p

\
N <
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\ \ \ Vyhlaska vstupnich kritériich
\ do katalogu cloud comp.
N (upravena vyhlaska €.
\ 316/2021 Sb.)

Vyhlaska o urovnich cloud

computingu

(upravena vyhlaska c.
315/2021 Sb.)

Narodni Gfad pro kybernetickou a informacni bezpeénost, Adam Kucinsky, TLP: CLEAR
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NZoKB a ,,ekosystém“ souvisejicich podzakonnych
predpist (kde jsme a kam mitrime) Il.

Tento harmonogram ilustruje obecny postup implementace poZadavki zékona o kybernetické
e L —~ bezpecnosti (ZoKB) pro oba reZimy regulace (niZsi i vyssi), pfi respektovani rozdilného rozsahu
ro y p o u c I n n o s I o bezpecnostnich opatreni. Casové milniky vychdzeji z uinnosti ZoKB k 1. 11. 2025.

Nabyti
acinnosti
zdkona

Zavedeni bezpec¢nostnich
opatfeni, povinné hlaseni
incidentd

Vyhodnoceni
acinnosti opatreni
a provedeni

do 01/2027 prezkumu SRBI

1.11. 2025

???

f_l_\ 2026

2027 2028
\ J \ J \ J
Y \
Lhita 60 dnd Lhita1rok Lhita1rok
« Zavedeni systému fizeni bezpeénosti * Zavadeni opatreni a technologii dle
informaci (s§B|) stanoveného plcmu

Ohlaseni + Postupné zavadéni opatfeni a technologii * Revize SR8
regulované 2 e . e ) : . B

siuzby na + Tvorba plénd na nésledujici obdobi * Aktualizace prehledu opatreni

NUKIB (priority a harmonogram na r. 2027+) a ovérovani jejich funkenosti

+ Sestaveni rozpo¢tu na KB pro r. 2027
+ Vzdélavani

do 30.12. 2025
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CRA

* Cyber Resilience Act (,CRA“) - ) Naftizeni (EU) 2024/2847 o horizontalnich pozadavcich na
kybernetickou bezpecnost produktt s digitalnimi prvky.

* Security by Design (pozadavky na zabezpeceni kyber bezpecnosti vyrobku po cely Zivotni
cyklus) pro vyrobky s digitdlnim prvkem - ) produktem s digitdlnimi prvky se rozumi
softwarovy nebo hardwarovy produkt a jeho reseni pro zpracovani dat na dadlku, vcetné
softwarovych nebo hardwarovych komponent, které jsou uvddény na trh samostatné a
jejichz zamysleny ucel nebo rozumné predvidatelné pouZiti zahrnuje datové pripojeni k
zarizeni nebo siti. V_nasem foru napriklad koncova zarizeni sité elektronickych komunikaci,
ale také sitové prvky, pokud napliuji definici!

* Povinnosti diferencovany dle subjekt: vyrobce, dovozce, distributor atd.
» Uginnost od 11.9.2027 a reguldtorem NUKIB.
* NIS2 vs CRA - ) regulovana sluzba vs produkt s digitalnimi prvky.
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Data Act

* Akt o Datech (,Data Act”) - ) Nafizeni (EU) 2023/2854 o harmonizovanych pravidlech pro
spravedlivy pfistup k datim a jejich vyuZivani - ) pozor! Akt o datech je ucinny od pocatku
tohoto zari!

» Akt o datech upravuje zejména dveé oblasti:

— 1) loT - ) nikoliv ve smyslu technologie 10T, jako sluzby elektronickych komunikaci, ale vyrobkl spadajicich do
kategorie 10T a souvisejici sluzby, a to z pohledu pfistupu, zpracovadni a prenosu dat z takovych vyrobkd a
souvisejicich sluzeb.

— 2) Poskytovani cloudovych sluzeb ,a to zejména z pohledu zajisténi prechodu mezi poskytovateli cloudovych sluzeb.
* Pozor na koncova zafizeni pronajimana koncovym uZivatelim a pfi poskytovani cloudovych
sluzeb (a to v€etné cloud computingu).

cimsertConfidentiality Level in slide footer 6 09 October 2025 o



CSA

* Cyber Security Act (,CSA“) - ) Nafizeni 2019/881 o agentuie ENISA (,,Agentuie Evropské
unie pro kybernetickou bezpecnost”), o certifikaci kybernetické bezpecnosti informacnich a
komunikacnich technologii.

* Nafizeni zavadi:

— Agenturu ENISA (odborna, poradni a koordinacni agentura EU a ¢lenskych zemi v oblasti kybernetické bezpecnosti);

— Certifikaci EUCC - ) , Certifikace kybernetické bezpecnosti je dobrovolnd, nestanovi-li unijni nebo vnitrostatni
pravo jinak.” (Cl. 56 odst. 2 CSA).

* Probihaji diskuze o novelizaci nafizeni - ) dobrovolnost certifikace do budoucna??

* Relevance soft law z tvorby ENISA - ) prestoze povinnosti a standardy neukldda primo
pravni Uprava, technické a odborné standardy dokumentace ENISA vytvareji oCekavany a
doporucovany standard, ktery prejima i NUKIB.
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DNA

* Digital Networks Act (,DNA“) - ) navrh DNA je teprve v pfipravném procesu na urovni EU,
ovsem jednd se o jeden ze zdsadnich dokumentll, ktery ma dle vize EU posilit
konkurenceschopnost EU a urychlit digitalizaci evropské spolecnosti.

* ,Evropsky ZEK“ -) pfimo ucinné nafrizeni, nikoliv smérnice jako v pfipadé EU Kodexu pro
telekomunikace, ktery ma tento akt nahradit.

* DNA zahrnuje i upravu kyberbezpecnosti!
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Together we can
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