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I z I Narodni Ufad
GOVCE CZ pro kybernetickou
L a infermacéni bezpeénost

e Computer Emergenecy Response Team
e ~40-50zamestnancu

e 6 0ddéleni (a tri suboddéleni)
o (RO, OA, OASP, SecOps, OPT, OBOT)

"Government CERT (GovCERT.CZ) and CSIRT-type teams play a key role in protecting
critical information infrastructure and important information systems according to the
Cyber Security Act (181/2014 Coll.) and its implementing regulations.”

GOVCERT.CZ

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 4



° ° ° v 2 oV 2 Ndradni.l.'lFud
Po iniciacnim hlageni el ())

o Vyzadanirelevantnich dat
e ZjiStovaniinformaci (strategickeé / technické)

e Sladéni ocekavani

e Poskytnuti, co zrovha mame, atd...

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 5



Metodicka podpora
Incident Response Lifecycle

Detection/Analysis

Casté chyby:
Preparation

« Zanedbana identifikace

» PreskocCeny containment

» Uspéchana eradikace nebo
eradikace za pochodu

* Nepreneseni lessons-learned
do preparace

« Spatny OpSec (media, VT, ...) Post-Incident

Recovery

TLP:GREEN informace Ize sdilet s komunitou pouze pfes nevefejné kanaly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 6



Metodickd podpora
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TLP:GREEN informace Ize sdilet s komunitou pouze pfes nevefejné kanaly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Threat hunt podpora

e Vytézovani téch dohledovych nastroju, které uz mate nasazené
e Nasazeni velociraptora

e Nasazeni sitové sondy

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 8



y y Ndradni.l.'lFud
Forenzni analyza imeries (3

e Mostly analysis of hard drives and RAM

e Tools:
o Magnet Axiom
Encase
Autopsy
Tools from linux distro SIFT, CAINE
TimeScatch
Volatility
Redline
e Online tools:
o VirusTotal
e Analysis output is usually set of loCs, TTPs, malware for

further analys

Autopsy”

OPEN | EXTENSIBLE | FAST

O O O O O O

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



MNaredni ufad

Malware analyza

e Analsis
o Static

cuckoo

o Automatic sandboxes
e Tools:

o IDAPro

o Tools from linux distro REMnux and Windows Flare

o Cuckoo, Joe Sandbox, HybridAnalysis, Tria.ge, VirusTotal
e Online nastroje

o VirusTotal
e Analysis output is usually set of details about malware and his killchain. Usually

described by TTPs. Also set of loCs.

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 10



Sitova analyza

Narodni urad
pro kybernetickou
a informacni bezpecnost

e Mostly analysis of logs from network devices, IDS/IPS, SIEM, firewall
e Tools:

O

O

©)

O O O O

O

O

e Analysis output is usually set of 1oCs, TTPs, malware...

Linux-bash

Wireshark, Tshark
NetworkMiner

Zeek, Suricata, Moloch (Arkime)
ElasticSearch + Logstash
Splunk

GeolP + ASN

PassiveDNS

VirusTotal

TLP:GREEN informace lze sdilet s komunitou pouze pre

s neverejné kanaly. Vice informa

ci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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y Narodni Ufad
‘ I I a n a l Za pro kybernetickou
a informacni bezpednost

SecOps

Tactical CTI Network deffenders Technical identificators

Incident handling

Incident handling

Operational CTI Threat hunting Technical identifiers enriched with contextual data

Security leadership

Security leadership Putting it all together
Strategic CTI

Top management

TLP:GREEN informace Ize sdilet s komunitou pouze pres nevefejné kanaly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 12



Kooperace a infosharing

Narodni urad
pro kybernetickou

a informacni bezpednost
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Y 4 d V4 V4 v .
Narodni uroven

CSIRT.cz
PCR/NCTEKK
Tajné sluzby
ISAC komunity

e Soukromy sektor

TLP:GREEN informace lze sdilet s komunitou pouze pfes neverejné kanaly. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 14
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Mezinarodni Uroven

CSIRTs Network

TF-CSIRT ‘ CSI RTS

FIRST - NETWORK
Bilateral cooperation

.
IrE;tSc? !rﬁ-rl;ducer
\"/

N . aE—

IKJ1

Improving Security Together

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 15


https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.first.org/members/teams/
https://www.first.org/members/teams/

Co hlasit?

Narodni urad
pro kybernetickou
a informacni bezpednost
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Ndarodni dfad
I Od le CI pro kybernetickou
a informacni bezpecnost

e Incidenty povinné e Udalosti dobrovolné

o Doslo k naruseni jednoho z o Mohlo dojit k naruseni CIA, ale

prvk CIA nedoslo , -
o U Vas, nikoliv u Vagich o Napfr. nepovedeny ale zajimavy

zakaznakaznikd bruteforce

Confidentiality

The Information
Security
Triad

| A

Integrity Availability

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 17
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PO d le re2| I I l U pro kybernetickou
a informaéni bezpeénost

o Nizsi
o Hlasi pouze vyznamné incidenty
o Vyznamnost si urcuji sami
o Podporu poskytuje primarné narodni CSIRT tym.

o \/yssSi
lasi vSechny incidenty

o H
o O vyznamnosti incidentu rozhodne CERT

m Uvyznamnych se pokracuje v ohlasovaci povinnosti
m U nevyznamnych nejste povinni nic dohlasovat

o Podporu primarné poskytuje vladni CERT tym

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 18



A co prekopnuty kabel?

Dle nového zakona nemusite hlasit incidenty:

e Kde neni puvod v kyberprostoru
e Lze vyloucit Umyslné zavinéni

Nicméneé v dle metodik doporucujeme hlasit, bude-li vypadek opakovany

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 19



Jak hlasit?

Narodni urad
pro kybernetickou
a informacni bezpednost
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Formularem pres Portal

Typové formulare budou dostupné zprvu pro:

Ransomware

DDoS

Nalez Malware

Phishing — credential harvester
Phishing — malfile dropper
Utoky na perimetru

Jiné

Zalozni moznost je e-mailem na cert@nukib.gov.cz

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 21
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PO rta l N U KI B pro kybernetickou
a informacni bezpecnost

e https://portal.nukib.gov.cz/

e Nejprve je vsak treba registrovat sluzbu

e Formular ohlaseni regulované sluzby bude zverejnén s Gc¢innosti zakona (1.
listopadu) na Portalu NUKIB v sekci Chci vyfidit.

e Formular muze vyplnit statutarni organ organizace, pripadné povéreny zastupce
(ten se poveruje skrz dalsi Formular na Portalu), kterého povéri statutarni organ.

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 22


https://portal.nukib.gov.cz/
https://portal.nukib.gov.cz/

Narodni Ofad
pro kybernetickou
a informacni bezpecnost

e Stari konstituenti
o Zatim dle starého ZKB
o Az obdrzi potvrzeni o registraci, mtzou (ale nemusi) dle nZKB (§71)
o Az pomine rok od nabyti Uc¢innosti zakona, tak musi dle nZKB.

e Novi konstituenti
o Az obdrzi potvrzeni o registraci, hlasi dle nZKB.

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 23
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Narodni urad
pro kybernetickou
a informacni bezpednost

Uvod > Chei wyfie
Chci vyridit
Spréava regulovanych sluzeb

Ohlasery requiovane shuzby

'~
L."' ONIdtent sgindey podmines £ro rogestract podic § 6 2koca

O kybemetiche bezpegnoss

280081 © zruden regutace reguiovant shutby

X >
2ac0st © rute

Hlaseni incidentu

Hasers iInCdenty de puvodnho zskona

503)
HAhere bybenetichho be 2peirostriho Icidenty podie

plvodnio 2skona & 181/2014 5B

Sprava zastupcu

Povéfens odetranded Zatupce ples Portal NUKIB

7% CIGaN Crgarizace mize povert reto covwarat

e klery provdd) vedherd dadds ukony

Odatranini 2estupes A010vou SChehnkon

2 Tuto MOINOST 120 PO POLTE V RAP2CE Tahran:

sty L netx

bez ceskych

Marek Meisner »

Masen udaju k reguiovane shizbe

Haderd komakinich a dopiuficich Gdag) podie §

zohora © kybemetche berpetrost

Prenied ohistenych shuted

Zotwazeni pletiecy dosud nahlatenych regulovanyct
shuleb u dane organizace

Haden! Inciderny

Hddery kybemeticktho bezpetnossniho Incdenty podie

6 15 230003 © KyDematcke DAZPECROGY

Povédens 2asupce datovou schrdnkou

o mainost

IE POUTt POUZE v PrEace ZabvareChil
SLARAHIL N0 2881upcl bez Ceskych dubded 10tody

TLP:GREEN informace Ize sdilet s komunitou pouze pfes nevefejné kanaly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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Co dalsi regule?

Narodni urad
pro kybernetickou
a informacni bezpednost
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Narodni Ofad
pro kybernetickou
a informadcni bezpednost

v

e Subjekty spadajici pod DORA hlasi incidenty CNB skrze formulai CNB

e CNB vsak neposkytuje zddnou kyberbezpeénostni podporu.

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 26
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D I I ta l Act pro kybernetickou
g a informadcni bezpednost

,

e Stejny zpusob hlaseni / rozdilné podminky hlaseni
e VsSechny hlasené incidenty jsou automaticky vyznamné

e TSP maji kratsi lhltu pro oznameni
o 24 hodin namisto 72 hodin od zjisténi incidentu

TLP:GREEN informace lze sdilet s komunitou pouze pres neverejné kandly. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 27



Dékuji za pozornost
Dotazy?

Narodni urad
pro kybernetickou

a informacni bezpednost
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