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Jak vládní CERT řeší incidenty ?

Co hlásit?

Jak to hlásit?

Co ostatní nařízení?
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● Computer Emergenecy Response Team

● ~ 40 – 50 zaměstnanců

● 6 oddělení (a tři suboddělení)

○ (RO, OA, OASP, SecOps, OPT, OBOT)

"Government CERT (GovCERT.CZ) and CSIRT-type teams play a key role in protecting

critical information infrastructure and important information systems according to the

Cyber Security Act (181/2014 Coll.) and its implementing regulations."

GovCERT.cz



Po iniciačním hlášení

● Vyžádání relevantních dat

● Zjišťování informací (strategické / technické)

● Sladění očekávání

● Poskytnutí, co zrovna máme, atd…

5



Metodická podpora
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Časté chyby:

• Zanedbaná identifikace

• Přeskočený containment

• Uspěchaná eradikace nebo 
eradikace za pochodu

• Nepřenesení lessons-learned

do preparace

• Špatný OpSec (media, VT, …)



Metodická podpora
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Threat hunt podpora

● Vytěžování těch dohledových nástrojů, které už máte nasazené

● Nasazení velociraptora

● Nasazení síťové sondy
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● Mostly analysis of hard drives and RAM

● Tools:

○ Magnet Axiom

○ Encase

○ Autopsy

○ Tools from linux distro SIFT, CAINE

○ TimeScatch

○ Volatility

○ Redline

● Online tools:

○ VirusTotal

● Analysis output is usually set of IoCs, TTPs, malware for

further analys

Forenzní analýza
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● Analsis

○ Static

○ Dynamic

○ Automatic sandboxes

● Tools:

○ IDA Pro

○ Tools from linux distro REMnux and Windows Flare

○ Cuckoo, Joe Sandbox, HybridAnalysis, Tria.ge, VirusTotal

● Online nástroje

○ VirusTotal

● Analysis output is usually set of details about malware and his killchain. Usually

described by TTPs. Also set of IoCs.

Malware analýza
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● Mostly analysis of logs from network devices, IDS/IPS, SIEM, firewall

● Tools:

○ Linux-bash

○ Wireshark, Tshark

○ NetworkMiner

○ Zeek, Suricata, Moloch (Arkime)

○ ElasticSearch + Logstash

○ Splunk

○ GeoIP + ASN

○ PassiveDNS

○ VirusTotal

● Analysis output is usually set of IoCs, TTPs, malware…

Síťová analýza
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CTI analýza



Kooperace a infosharing
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● CSIRT.cz

● PČR/NCTEKK

● Tajné služby

● ISAC komunity

● Soukromý sektor

Národní úroveň
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● CSIRTs Network

● TF-CSIRT

● FIRST

● Bilateral cooperation

Mezinárodní úroveň

https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.first.org/members/teams/
https://www.first.org/members/teams/


Co hlásit?
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Podle CIA

● Incidenty povinně

○ Došlo k narušení jednoho z 

prvků CIA

○ U Vás, nikoliv u Vašich 

zákaznákazníků
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● Události dobrovolně

○ Mohlo dojít k narušení CIA, ale 

nedošlo

○ Např. nepovedený ale zajímavý 

bruteforce



Podle režimu

● Nižší

○ Hlásí pouze významné incidenty

○ Významnost si určují sami

○ Podporu poskytuje primárně národní CSIRT tým.

● Vyšší

○ Hlásí všechny incidenty

○ O významnosti incidentu rozhodne CERT
■ U významných se pokračuje v ohlašovací povinnosti

■ U nevýznamných nejste povinni nic dohlašovat

○ Podporu primárně poskytuje vládní CERT tým
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A co překopnutý kabel?

Dle nového zákona nemusíte hlásit incidenty:

● Kde není původ v kyberprostoru

● Lze vyloučit úmyslné zavinění

Nicméně v dle metodik doporučujeme hlásit, bude-li výpadek opakovaný
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Jak hlásit?
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Formulářem přes Portál

Typové formuláře budou dostupné zprvu pro:

● Ransomware

● DDoS

● Nález Malware

● Phishing – credential harvester

● Phishing – malfile dropper

● Útoky na perimetru

● Jiné

Záložní možnost je e-mailem na cert@nukib.gov.cz
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Portál NÚKIB

● https://portal.nukib.gov.cz/

● Nejprve je však třeba registrovat službu

● Formulář ohlášení regulované služby bude zveřejněn s účinností zákona (1. 

listopadu) na Portálu NÚKIB v sekci Chci vyřídit.

● Formulář může vyplnit statutární orgán organizace, případně pověřený zástupce 

(ten se pověřuje skrz další formulář na Portálu), kterého pověří statutární orgán.
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https://portal.nukib.gov.cz/
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Od kdy?

● Staří konstituenti

○ Zatím dle starého ZKB

○ Až obdrží potvrzení o registraci, můžou (ale nemusí) dle nZKB (§71)

○ Až pomine rok od nabytí účinnosti zákona, tak musí dle nZKB.

● Noví konstituenti

○ Až obdrží potvrzení o registraci, hlásí dle nZKB.
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Videoukázka hlášení regulované služby
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Co další regule?
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DORA

● Subjekty spadající pod DORA hlásí incidenty ČNB skrze formulář ČNB

● ČNB však neposkytuje žádnou kyberbezpečnostní podporu.
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Digital Act

● Stejný způsob hlášení / rozdílné podmínky hlášení

● Všechny hlášené incidenty jsou automaticky významné

● TSP mají kratší lhůtu pro oznámení

○ 24 hodin namísto 72 hodin od zjištění incidentu
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Děkuji za pozornost
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Dotazy?
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